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Umowa powierzenia
przetwarzania danych

Umowa powierzenia (art. 28 RODO) dla firm i organizacji, ktére w
planie Zespotowym lub Biznesowym przechowujg w Inlockly™ dane
swoich pracownikéw i wspotpracownikdw.
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Inlockly™ - Umowa powierzenia przetwarzania danych

Umowa powierzenia przetwarzania danych osobowych (dalej: ,Umowa powierzenia”), wersja
2.0 obowiagzujgca od 26 pazdziernika 2026 roku. Jest czescig umowy o §wiadczenie ustug

Inlockly™ zawieranej na zasadach Regulaminu.

§ 1. Strony i zawarcie

1. Stronami sa:

a) Administrator - Przedsigbiorca (firma lub organizacja), ktéry korzysta z Grupy w planie

Zespotowym lub Biznesowym;

b) Podmiot przetwarzajacy - IMPERIT Dawid tukaszek, ul. Mireckiego 26A/38, 42-208
Czestochowa, NIP: 9492259428 (dalej: ,IMPERIT").

2. Umowa powierzenia zostaje zawarta z chwilg zakupu planu Zespotowego lub Biznesowego
(akceptacja Regulaminu) i obowigzuje tak dtugo jak Subskrypcja Grupy, a po jej zakonczeniu -

do usuniecia danych zgodnie z § 9.

3. Na zyczenie Administratora strony moga zawrze¢ Umowe powierzenia w
formie dokumentowej lub pisemnej na tych samych warunkach - prosbe wyslij

na privacy@inlockly.com.

4. Pojecia pisane wielka literg majg znaczenie nadane w Regulaminie i w RODO
(rozporzadzenie (UE) 2016/679).

§ 2. Przedmiot i zakres powierzenia

1. Administrator powierza IMPERIT przetwarzanie danych osobowych w zakresie i celu

niezbednym do Swiadczenia ustug Inlockly™ w Grupie Administratora.

2. Kategorie oséb: cztonkowie Grupy (pracownicy, wspétpracownicy, zleceniobiorcy
Administratora), osoby zaproszone do Grupy oraz osoby, ktérych dane Administrator lub

cztonkowie umieszczajg w pozycjach Grupy.

3. Rodzaje danych:
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a) dane cztonkéw Grupy: imie i nazwisko, adres e-mail, zdjecie profilowe, rola, dziat i
uprawnienia w Grupie;

b) dane o aktywnosci w Grupie: dziennik zdarzen Grupy, aktywno$¢ logowania cztonkéw
(czas, urzadzenie, adres IP, przyblizona lokalizacja), a w planie Biznesowym dziennik uzycia
pozycji (wyswietlenie, odkrycie lub skopiowanie hasta, skopiowanie kodu 2FA,
autouzupetnienie, druk);

c) tres¢ pozycji Grupy - wytacznie w postaci zaszyfrowanej end-to-end, bez dostepu
IMPERIT do kluczy.

4. Charakter przetwarzania: przechowywanie, synchronizacja, przesytanie, udostepnianie

cztonkom zgodnie z uprawnieniami, prezentowanie w konsoli zarzgdzania, usuwanie.

5. Umowa powierzenia nie obejmuje danych, ktérych administratorem jest IMPERIT (konto

uzytkownika, rozliczenia, bezpieczenstwo ustugi) - opisuje je Polityka prywatnosci.

§ 3. Obowigzki IMPERIT

IMPERIT:

a) przetwarza dane wytacznie na udokumentowane polecenie Administratora; poleceniem
sg Regulamin, Umowa powierzenia oraz ustawienia i dziatania Administratora w Aplikaciji.
Jezeli prawo UE lub polskie naktada obowigzek przetwarzania, IMPERIT informuje o nim
Administratora przed rozpoczgciem przetwarzania, chyba ze prawo tego zabrania;

b) niezwtocznie informuje Administratora, jezeli jego polecenie narusza w ocenie IMPERIT
przepisy o ochronie danych;

c) zapewnia, ze osoby upowaznione do przetwarzania danych zobowiazaty sie do
zachowania tajemnicy;

d) stosuje srodki bezpieczenstwa z § 4;

e) pomaga Administratorowi w realizacji praw oséb, ktérych dane dotycza (art. 15-22
RODO), przede wszystkim przez funkcje Aplikacji (podglad, zmiana i usuwanie cztonkdw i
danych, eksport), a w pozostatym zakresie - na wniosek;

f) pomaga Administratorowi wywigzaé sie z obowigzkéw z art. 32-36 RODO
(bezpieczenstwo, zgtaszanie naruszen, ocena skutkéw, konsultacje), uwzgledniajac
charakter przetwarzania i dostepne informacje;
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g) udostepnia Administratorowi informacje niezbedne do wykazania spetnienia obowigzkéw
z art. 28 RODO i umozliwia audyty na zasadach § 7.

§ 4. Bezpieczenstwo

1. IMPERIT stosuje Srodki techniczne i organizacyjne odpowiednie do ryzyka, w szczegblnoSci:

a) szyfrowanie end-to-end treéci pozycji na urzadzeniach uzytkownikéw (AES-256-GCM,
Argon2id, RSA-OAEP) - IMPERIT nie ma dostepu do kluczy;

b) szyfrowanie transmisji (TLS) i danych przechowywanych na serwerach;

c) kontrole dostepu do systeméw wedtug zasady najmniejszych uprawnien, uwierzytelnianie
wielosktadnikowe dla personelu, izolacje sieci;

d) kopie zapasowe i monitoring dostepnosci;

e) rejestrowanie zdarzen bezpieczenstwa i ochrone przed naduzyciami (limity prob,
weryfikacja dwuetapowa).

2. Opis modelu bezpieczehstwa zawiera Raport Bezpieczenstwa.

§ 5. Dalsze powierzenie (podprocesorzy)

1. Administrator udziela ogélnej zgody na korzystanie przez IMPERIT z dalszych podmiotow

przetwarzajacych. Aktualni podprocesorzy przetwarzajgcy dane objete Umowg powierzenia:

Podprocesor Zakres Miejsce

Amazon Web Services serwery, baza danych, przechowywanie UE

EMEA SARL plikbw, wysytka e-maili (Frankfurt)

Yubico AB weryfikacja kodow kluczy YubiKey UE
cztonkdéw (Szwecja)

IPinfo, Inc. ustalenie kraju z adresu IP, gdy nie USA

wystarcza lokalna baza
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Podprocesor Zakres Miejsce

Atlassian Pty Ltd obstuga zgtoszen do wsparcia UE i USA

2. IMPERIT informuje Administratora o zamiarze dodania lub zmiany podprocesora e-mailem
(na adres Wtasciciela grupy) co najmniej 14 dni wczeéniej. Administrator moze w tym czasie
zgtosi€ uzasadniony sprzeciw; jezeli strony nie dojdg do porozumienia, Administrator moze
rozwigza¢ umowe o $wiadczenie ustug ze skutkiem na dzien zmiany i otrzymaé zwrot

proporcjonalnej czesci optaty.

3. IMPERIT naktada na podprocesoréw te same obowigzki ochrony danych co w Umowie

powierzenia i odpowiada za ich dziatania jak za wtasne.

§ 6. Przekazywanie poza EOG

Dane przekazywane do panstw spoza Europejskiego Obszaru Gospodarczego (§ 5) sa
chronione na podstawie decyzji Komisji Europejskiej o odpowiednim stopniu ochrony (EU-US

Data Privacy Framework) lub standardowych klauzul umownych (art. 45-46 RODO).

§ 7. Audyt

1. Administrator moze sprawdzi¢ przestrzeganie Umowy powierzenia, przede wszystkim na
podstawie informacji i dokumentacji udostepnianej przez IMPERIT (w tym odpowiedzi na

kwestionariusze bezpieczenstwa).

2. Jezeli informacje te nie wystarcza, Administrator moze przeprowadzi¢ audyt - sam lub
przez niezaleznego audytora zwigzanego tajemnica - po zawiadomieniu z wyprzedzeniem co
najmniej 14 dni, w dni robocze, nie czesciej niz raz w roku (chyba ze nastapito naruszenie
ochrony danych lub wymaga tego organ nadzorczy). Audyt nie moze naruszaé
bezpieczefistwa danych innych klientéw ani obejmowaé dostepu do kluczy szyfrujacych.

Koszty audytu ponosi Administrator.
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§ 8. Naruszenia ochrony danych

IMPERIT zgtasza Administratorowi stwierdzone naruszenie ochrony danych objetych Umowa
powierzenia bez zbednej zwtoki, nie pdzniej niz w ciagu 48 godzin od jego stwierdzenia, e-
mailem na adres WtaSciciela grupy. Zgtoszenie zawiera informacje z art. 33 ust. 3 RODO

dostepne w danej chwili; pozostate IMPERIT przekazuje niezwtocznie, gdy je ustali.

§ 9. Zakonczenie i usuniecie danych

1. Po zakonczeniu $wiadczenia ustug dla Grupy (usuniecie Grupy) IMPERIT usuwa dane objete
Umowag powierzenia po uptywie 30-dniowego okresu karencji, w ktérym Administrator moze
cofng€ usuniecie i wyeksportowac dane. Kopie zapasowe sg nadpisywane w zwyktym cyklu,

nie dtuzej niz w ciggu 35 dni.

2. Przed usunigciem Administrator moze wyeksportowa¢ dane za pomoca funkciji Aplikacii.

Na wniosek IMPERIT potwierdza usuniecie danych.

3. Obowigzek usunigcia nie dotyczy danych, ktére IMPERIT musi przechowywa¢ na podstawie

przepiséw prawa.

§10. Obowigzki Administratora

Administrator:

a) odpowiada za podstawe prawng przetwarzania danych cztonkéw i 0séb, ktérych dane

umieszcza w Grupie;

b) informuje cztonkéw Grupy o przetwarzaniu ich danych, w tym o danych o aktywnosci

widocznych w konsoli zarzadzania (§ 2 ust. 3 pkt 2);

c) korzysta z uprawnien w Grupie zgodnie z prawem, w szczegblnoSci z przepisami prawa
pracy.
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§ 11. Odpowiedzialnosc i postanowienia korncowe

1. Odpowiedzialnos¢ stron za naruszenie Umowy powierzenia okreéla art. 82 RODO; w

pozostatym zakresie stosuje sie § 16 Regulaminu.

2. W razie sprzecznoéci miedzy Umowa powierzenia a Regulaminem w zakresie ochrony

danych osobowych pierwszenstwo ma Umowa powierzenia.

3. Zmiany Umowy powierzenia wprowadza sie na zasadach zmian Regulaminu (§

20 Regulaminu).

4. Do Umowy powierzenia stosuje sie prawo polskie; spory rozstrzyga sad wtasciwy dla
siedziby IMPERIT.
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