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Polityka prywatnosci

Jakie dane osobowe przetwarzamy w aplikacji Inlockly™ i na stronie
internetowej, w jakim celu i na jakiej podstawie, komu je przekazujemy,
jak dtugo je przechowujemy oraz jakie prawa Ci przystuguja.
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Inlockly™ - Polityka prywatnosci

Polityka prywatnosci (dalej: ,Polityka”), wersja 2.2 obowiazujaca od 2 listopada 2026 roku.

Najwazniejsze w skrocie

e Tresci skarbca nie znamy. Hasta, notatki, karty i inne pozycje szyfrujesz na swoim
urzadzeniu kluczem, ktérego nie mamy. Na serwerze lezg wytacznie w postaci

zaszyfrowanej i nie mozemy ich odczytac ani nikomu przekaza¢ w postaci jawne;j.

¢ Dane konta przetwarzamy, zeby ustuga dziatata: adres e-mail, imig¢ i nazwisko, dane

urzadzen i logowan, dane rozliczeniowe.

e Serwery sa w Unii Europejskiej (Amazon Web Services, region Frankfurt). Niektorzy
dostawcy, np. operatorzy ptatnosci, moga przetwarza¢ dane takze poza EOG -

wymieniamy ich nizej.

¢ Nie sprzedajemy danych i nie uzywamy ich do reklam.

Kto jest administratorem danych

Administratorem Twoich danych osobowych jest IMPERIT Dawid tukaszek z siedzibg w
Czestochowie, ul. Mireckiego 26A/38, 42-208 Czestochowa, Polska, NIP: 9492259428,
REGON: 524405263 (dalej: ,IMPERIT”, ,my"). IMPERIT tworzy i udostepnia menedzer

haset Inlockly™.

W sprawach danych osobowych napisz na adres privacy@inlockly.com. Nie wyznaczyliSmy
inspektora ochrony danych.

Grupy firmowe. Gdy firma lub inna organizacja korzysta z Inlockly w grupie (plan Zespotowy
lub Biznesowy) i zarzadza w niej danymi swoich pracownikéw lub wspotpracownikow,
administratorem tych danych w grupie jest ta organizacja, a IMPERIT przetwarza je w jej
imieniu na podstawie Umowy powierzenia przetwarzania danych. Twoje konto Inlockly i dane

rozliczeniowe pozostajg danymi, ktérych administratorem jest IMPERIT.
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Pojecia
¢ Aplikacja - Inlockly™ w kazdej postaci: aplikacja webowa (app.inlockly.com), aplikacje na
komputery, telefony i tablety oraz rozszerzenia przegladarek.
e Stronainternetowa - strona www.inlockly.com.

e Skarbiec - zaszyfrowany zbiér Twoich pozycji (haset, notatek, kart, dokumentéw i innych
danych).

e Grupa - konto rodzinne, zespotowe lub firmowe, w ktérym kilka oséb dzieli foldery z
pozycjami.

Jakie dane przetwarzamy

Dane skarbca (zaszyfrowane)

Tres§¢€ pozyciji, ich nazwy, adresy stron, zatagczniki i historia wersji sg szyfrowane na Twoim
urzadzeniu, zanim trafig na serwer (szyfrowanie end-to-end, model zerowej wiedzy). Nie
mamy klucza, wiec nie mozemy ich odczytac. Na serwerze widzimy tylko dane techniczne
potrzebne do synchronizacji: liczbe i rozmiar pozycji, daty zmian oraz to, do jakiego skarbca,

folderu lub grupy naleza. Szczegbty opisuje Raport Bezpieczenstwa.

Dane konta

e adres e-mail, imie i nazwisko;
¢ zdjecie profilowe (opcjonalnie);
e jezyk i ustawienia aplikacji;

¢ dane zabezpieczen konta: weryfikator hasta gtéwnego (nie samo hasto), zaszyfrowane
klucze, ustawienia weryfikacji dwuetapowej, klucze YubiKey, kody zapasowe w postaci

skrotéw, weryfikator klucza odzyskiwania (nie sam klucz) i data jego utworzenia;

e zgoda na newsletter (jesli jej udzielisz).

Hasta gtdwnego nie znamy i nigdy o nie nie poprosimy.
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Urzgdzeniailogowania

Przy logowaniu i korzystaniu z Aplikacji zapisujemy: adres IP, przyblizong lokalizacje ustalona z
adresu IP (kraj, region, miasto), typ urzadzenia, model telefonu (w aplikacji mobilnej), system
operacyjny, przegladarke, wersje Aplikacji, losowy identyfikator instalacji Aplikacji (nie jest to
odcisk urzadzenia - zob. Polityka cookies), czas i wynik logowania oraz informacje, czy
urzadzenie lub kraj sg nowe. Stuzy to bezpieczehnstwu: pokazujemy Ci liste urzadzen i
aktywno$¢ logowania, ostrzegamy mailem o logowaniu z nowego urzgdzenia lub kraju i
blokujemy proby odgadniecia hasta. Model telefonu widac na liscie urzadzen, a w grupie

takze w dzienniku zdarzen.

lkony witryn

Zeby pokazaé¢ ikone strony obok pozycji, Aplikacja pyta nasz serwer o ikone dla nazwy
domeny (np. example.com ). Nasz serwer pobiera ikone z tej strony i przechowuje ja pod
skrétem (hashem) nazwy domeny - samej nazwy nie zapisujemy w postaci jawnej. Strona, z
ktérej pobieramy ikone, widzi nasz serwer, a nie Ciebie. WySwietlanie ikon mozesz wytaczy¢ w

ustawieniach Aplikacji.

Raporty o btedach

Gdy w Aplikacji (w przegladarce, rozszerzeniu, na komputerze lub telefonie) albo na naszym
serwerze wystgpi btad, wysytamy raport do dostawcy Better Stack, zeby go wykry¢ i
naprawic. Raport zawiera stos wywotan, komunikat btedu, wersje Aplikacji, platforme, system
operacyjny i przegladarke. Nie zawiera danych skarbca ani Twojego identyfikatora, nie
zapisujemy w nim adresu IP i nie nagrywamy sesiji. Tokeny z adreséw i fragment adresu

(czes€ po # ) usuwamy przed wystaniem.

Wysytanie raportow z Aplikacji mozesz wytaczy¢: Preferencje — ,,Wysytaj raporty o

btedach” (domysinie wigczone).

Autouzupetnianie i rozszerzenie przeglgdarki

Rozszerzenie przegladarki rozpoznaje na odwiedzanych stronach pola logowania, kart
ptatniczych i konfiguraciji weryfikacji dwuetapowej. Robi to lokalnie, w przegladarce - nic z
tresci stron nie trafia na nasz serwer. Domene otwartej karty rozszerzenie trzyma tylko w
swojej pamieci, zeby dopasowac pozycje, i jej nie wysyta. Na naszych domenach

( inlockly.com ) rozszerzenie nie dziata. Opcjonalne uprawnienie ,prywatno$é” stuzy

wytgcznie wytgczeniu autouzupetniania wbudowanego w przegladarke, gdy o to poprosisz.
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Gdy na iPhonie lub iPadzie wtgczysz autouzupetnianie systemowe, login i domena Twoich
pozycji trafiajg do systemowego magazynu podpowiedzi iOS na urzadzeniu, zeby system
mogt je pokazac nad klawiaturg. Hasta tam nie trafiajg. Tych danych nie wysytamy, a system

usuwa je, gdy wylogujesz sie z Aplikacii.

Grupy

W grupach przetwarzamy cztonkostwo, role, dziaty, uprawnienia i zaproszenia oraz dziennik
zdarzen grupy (np. dodanie cztonka, utworzenie lub usuniecie pozycji, zmiana uprawnien). W
grupach w planie Biznesowym zapisujemy tez dziennik uzycia pozycji: kto i kiedy wyswietlit
pozycje, odkryt lub skopiowat hasto, skopiowat kod 2FA, uzyt autouzupetniania lub wydrukowat

pozycje. Nie zapisujemy przy tym tresci pozycji.

Whtasciciel i administratorzy grupy z odpowiednim uprawnieniem widzg w konsoli zarzagdzania:
liste cztonkdw i ich role, dziennik zdarzen grupy, aktywno$¢ logowania cztonkéw (czas,
urzadzenie, kraj) oraz - w planie Biznesowym - dziennik uzycia pozycji. Nie widzg Twojego

prywatnego skarbca.

Raport préb logowania i szczegdty wpisu dziennika pokazujg przyblizong lokalizacje na mapie.
Kafelki mapy przegladarka osoby ogladajgcej pobiera z serwera OpenFreeMap
(tiles.openfreemap.orgq ), ktéry otrzymuje przy tym jej adres IP i ogladany obszar mapy

- nigdy danych skarbca.

Ptatnosci

Przy zakupie przez strong ptatno$¢ obstuguje Stripe: przekazujemy mu adres e-mail i dane
potrzebne do faktury, a od niego otrzymujemy identyfikator klienta, status ptatnosci i
subskrypcji oraz dane faktur. Danych karty nie widzimy. Przy zakupie w App Store lub Google
Play ptatnoS¢ obstuguje Apple lub Google; otrzymujemy od nich tylko informacje o zakupie i

stanie subskrypciji.

Wsparcie i kontakt

Gdy piszesz do nas e-mailem, przez formularz w Aplikaciji, portal wsparcia albo czat Crisp na
stronie, przetwarzamy podane przez Ciebie dane kontaktowe oraz tre$¢ zgtoszenia. Czat
obstuguje Crisp IM SAS (Francja). Przy zatadowaniu czatu otrzymuje adres IP, adres
odwiedzanej strony i dane przegladarki; wiadomoSsci i dane kontaktowe otrzymuje, gdy je
przekazesz. Nie przekazujemy mu danych konta Inlockly ani tresci skarbca. Nie podawaj w

czacie haset ani klucza odzyskiwania.
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Stronainternetowa

Strona internetowa nie uzywa narzedzi analitycznych, reklamowych ani wtyczek mediéw

spotecznosciowych. Serwer zapisuje standardowe logi (adres IP, czas, adres strony,

przegladarka). Szczegoty: Polityka cookies.

Celeipodstawy prawne

Cel Dane
Zatozenie i prowadzenie konto, skarbiec
konta, synchronizacja (zaszyfrowany),
skarbca, grupy, grupy

udostepnianie

Bezpieczenstwo konta: urzadzenia i
aktywno$s¢ logowania, logowania
alerty, ochrona przed

naduzyciami, weryfikacja

dwuetapowa

Dziennik zdarzen i uzycia grupy
pozycji w grupie

Ptatnosci, faktury, ptatnosci, konto
obowiazki podatkowe i
ksiegowe

Wysytanie wiadomosci o e-mail
koncie (aktywacja,

bezpieczenistwo,

rozliczenia, wazne

zmiany)

Newsletter e-mail, imie

© 2026 Inlockly™ - inlockly.com

Podstawa prawna (RODO)

art. 6 ust. 1lit. b - wykonanie

umowy

art. 6 ust. 1lit. f - prawnie
uzasadniony interes (ochrona kont

i ustugi)

art. 6 ust. 1lit. b (funkcja grupy) i
lit. f; w grupach firmowych - na
polecenie organizacji (umowa

powierzenia)

art. 6ust.1lit.bic

art.6ust.1lit.bif

art. 6 ust. 11it. a - zgoda
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Cel Dane Podstawa prawna (RODO)
Raporty o btedach: raporty o art. 6 ust. 1lit. f - prawnie
wykrywanie i naprawa btedach uzasadniony interes (stabilnos¢ i
btedéw bezpieczenstwo ustugi)

Obstuga zgtoszen i wsparcie i art.6ust.1lit.b,cif

reklamaciji kontakt

Ustalenie, dochodzenie i dane potrzebne art. 6 ust. 1lit. f

obrona roszczeh w danej sprawie

Nie podejmujemy decyzji opartych wytacznie na zautomatyzowanym przetwarzaniu,
ktére wywotujg wobec Ciebie skutki prawne lub w podobny sposéb istotnie na Ciebie
wptywaja. Automatyczne blokady po kilku nieudanych prébach logowania sg czasowe i stuzg

ochronie konta.

Komu przekazujemy dane

Korzystamy z dostawcow, ktérzy przetwarzajg dane w naszym imieniu na podstawie umow

powierzenia, albo - jak operatorzy sklepdw i ptatnosci - jako odrebni administratorzy:

Dostawca

Amazon Web

Rola

serwery, baza

Dane

wszystkie dane

Miejsce przetwarzania

UE (Frankfurt)

Services EMEA danych, pliki, konta i
SARL wysytka e-maili zaszyfrowany
skarbiec
Stripe ptatnosci i e-mail, dane do UE i USA
Payments faktury na faktury, dane
Europe, Ltd. stronie ptatnosci

© 2026 Inlockly™ - inlockly.com
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Inlockly™ -

Dostawca

Apple Inc.

Google Ireland
Ltd.

Cloudflare, Inc.

Yubico AB

IPinfo, Inc.

Crisp IM SAS

Atlassian Pty
Ltd

© 2026 Inlockly™ - inlockly.com
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Rola

sprzedaz w
App Store,
weryfikacja
urzadzen iOS
(DeviceCheck)

sprzedaz w
Google Play

ochrona
formularza
rejestracji
(Turnstile)

weryfikacja
jednorazowych
kodow YubiKey

ustalenie kraju
z adresu IP, gdy
nie wystarcza
nasza lokalna
baza

czat na stronie

portal wsparcia

Dane

dane zakupu,

token urzadzenia

dane zakupu

adres IP, dane

przegladarki

kod OTP klucza

adres IP

adres IP, adres
strony, dane
przegladarki,
treS¢ rozmowy i
podane dane

kontaktowe

e-mail, imie i
nazwisko, tresé

zgtoszenia

Miejsce przetwarzania

USAiinne
UE i USA
USAiinne

UE (Szwecja)

USA

podstawowa
infrastruktura w UE;
podwykonawcy moga
przetwarza¢ dane poza
EOG (zob. polityka

prywatnoséci Crisp)

UE i USA
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Dostawca Rola Dane Miejsce przetwarzania
Better Stack, monitoring adres IP 0s6b raporty o btedach i logi:
Inc. ustug, strona odwiedzajacych UE; strona statusu: UE i
statusu, strone statusu; USA
raporty o raporty o
btedach i logi btedach (bez
danych skarbca,
identyfikatora
uzytkownika i
adresu IP)
Hyperknot kafelki mapy w adres IP UE (Wegry); moze
Software Kft. konsoli ogladajacego, korzystac z sieci CDN
(OpenFreeMap) zarzadzania ogladany obszar Cloudflare
grupy mapy

Dane moga tez otrzymac: biuro rachunkowe (dane z faktur), kancelaria lub doradca w razie
sporu oraz organy publiczne, gdy wymaga tego prawo. O zadaniu organu powiadomimy Cie,
jesli prawo na to pozwala. TreS¢ skarbca mozemy przekaza¢ tylko w postaci zaszyfrowanej,

bo nie mamy klucza.

Przekazywanie danych poza EOG

Dane konta i skarbca przechowujemy w Unii Europejskiej. Niektérzy dostawcy z tabeli wyzej
(Stripe, Apple, Google, Cloudflare - takze jako sie¢ CDN OpenFreeMap, IPinfo, Atlassian,
podwykonawcy Crisp oraz Better Stack w zakresie strony statusu) moga przetwarza¢ dane w
USA lub innych krajach poza Europejskim Obszarem Gospodarczym. Odbywa sie to na
podstawie decyzji Komisji Europejskiej o odpowiednim stopniu ochrony (EU-US Data Privacy
Framework - dla podmiotdéw certyfikowanych) albo standardowych klauzul umownych
przyjetych przez Komisje (art. 45 i 46 RODO). Kopie zabezpieczeh mozesz otrzymad, piszac

na privacy@inlockly.com.
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Jak dtugo przechowujemy dane

Dane Okres

Konto i skarbiec do usuniecia konta; po zleceniu usuniecia 30 dni karencji

(mozesz je cofnaé), potem trwate usuniecie

Usuniete pozycje do opréznienia kosza; znaczniki synchronizacji 90 dni
(kosz, znaczniki
synchronizaciji)

Historia wersji najwyzej 100 ostatnich wersji kazdej pozycji, do usuniecia

pozycji pozyciji lub konta; w Aplikacji wida¢ wersje z ostatnich 30 dni
(plany Darmowy, Osobisty i Rodzinny oraz prywatny skarbiec
cztonka grupy; w planie Darmowym historia jest zapisywana,
ale niewidoczna), 90 dni (Zespotowy) lub 180 dni (Biznesowy) -

starsze sg ukryte, nie usuwane, i wracajg po zmianie planu

Aktywnos¢ 90 dni

logowania

Dziennik uzycia 365 dni

pozyciji (plan

Biznesowy)

Dziennik zdarzen do usuniecia grupy

grupy

Grupa do usuniecia; po zleceniu usuniecia 30 dni karencji
Wygaste linki 30 dni historii bez zaszyfrowanej tresci

udostepniania

Ikony witryn 30 dni od ostatniego uzycia

Faktury i dane 5 lat od konca roku podatkowego (przepisy podatkowe)
rozliczeniowe
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Dane Okres

Zgtoszenia do do 3 lat od zamkniecia sprawy (przedawnienie roszczen); dane
wsparcia, w tym techniczne sesji czatu takze zgodnie z polityka Crisp w celu
rozmowy na czacie bezpieczefistwa i przeciwdziatania naduzyciom

Newsletter do wycofania zgody

Logi serwerow do 90 dni

Raporty o btedach 30 dni

Twoje prawa

Masz prawo:

¢ dostepu do swoich danych i otrzymania ich kopii (art. 15 RODO);

¢ sprostowania danych (art. 16);

¢ usuniecia danych (art. 17);

e ograniczenia przetwarzania (art. 18);

e przenoszenia danych (art. 20) - tre§¢ skarbca mozesz w kazdej chwili wyeksportowaé w
Aplikaciji;

e sprzeciwu wobec przetwarzania opartego na prawnie uzasadnionym interesie (art. 21);

e wycofania zgody w dowolnym momencie, bez wptywu na zgodno&¢ z prawem

przetwarzania przed jej wycofaniem;

e whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193
Warszawa, uodo.gov.pl).

Zeby skorzystaé z praw, napisz na privacy@inlockly.com. Odpowiemy w ciggu miesigca. Jesli

dane w grupie firmowej przetwarzamy w imieniu organizacji, przekazemy jej Twoje zgdanie.
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Usuniecie konta

Konto usuniesz w Aplikacji: Ustawienia — Konto — Strefa niebezpieczna — Usun konto.
Jesli jeste$ witasScicielem grupy, najpierw przekaz wtasno$S¢ innemu cztonkowi albo usuh
grupe. Po zleceniu usuniecia konto czeka 30 dni (dostaniesz przypomnienie e-mailem na 3
dni przed koficem) - w tym czasie mozesz je przywrocié. Potem trwale usuwamy konto,
skarbiec i dane z nim zwigzane; zachowujemy tylko dane, ktére musimy przechowywac na
podstawie przepiséw (np. faktury). Jesli nie mozesz sie zalogowaé, napisz na

support@inlockly.com z adresu konta. Opis krok po kroku: Centrum pomocy.

Odinstalowanie Aplikaciji nie usuwa konta.

Uprawnienia Aplikacji na urzadzeniu

Aplikacja prosi o dostep tylko wtedy, gdy jest potrzebny do wybranej funkcji. Dostep mozesz

cofna¢ w ustawieniach systemu:

¢ internet - synchronizacja (wymagane);

e aparat - zdjecie profilowe i zeskanowanie kodu QR weryfikacji dwuetapowej
(opcjonalne);

e zdjeciai pliki - wybér zdjecia profilowego, kodu QR lub zatgcznika, import i eksport
(opcjonalne);

¢ biometria (Face ID i odcisk palca na telefonach, Touch ID na macOS, Windows Hello na
Windows - zaleznie od ustawien systemu takze PIN) - odblokowanie skarbca; obstuguije ja
system, a Aplikacja otrzymuje tylko wynik (,tak” albo ,nie”), bez danych biometrycznych;
sekret odblokowania chroni system (Keychain, Android Keystore, klucz w TPM)

(opcjonalne, od planu Osobistego);
¢ NFC - odczyt kodu z klucza YubiKey (opcjonalne);

¢ autouzupetnianie - wpisywanie loginbw w innych aplikacjach i stronach (opcjonalne).

Dzieci

Z Inlockly moga samodzielnie korzysta¢ osoby, ktére ukonczyty 16 lat. Osoba mtodsza moze
korzystac z Aplikacji za zgoda rodzica lub opiekuna prawnego - w praktyce w grupie

rodzinnej, do ktérej doda jg rodzic lub opiekun, odpowiedzialny za te zgode.
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Bezpieczenstwo

Treé¢ skarbca szyfrujemy na Twoim urzadzeniu (AES-256-GCM, klucz wyprowadzany z hasta
gtébwnego funkcja Argon2id). Dane na serwerach sa chronione kontrola dostepu, izolacja sieci
i szyfrowaniem. Dostep do danych konta majg tylko osoby, ktére potrzebujg go do obstugi
ustugi. Szczegbty: Raport Bezpieczenstwa.

Zmiany Polityki

Polityke zmieniamy, gdy zmienia sie Aplikacja, dostawcy lub przepisy. Aktualna wersja jest
zawsze na tej stronie. O istotnych zmianach poinformujemy Cie e-mailem lub w Aplikacji

przed ich wejsciem w zycie. Poprzednie wersje udostepniamy na tej stronie.

© 2026 Inlockly™ - inlockly.com 14 /14


http://localhost:4339/pl/security/whitepaper

	Spis treści
	Najważniejsze w skrócie
	Kto jest administratorem danych
	Pojęcia
	Jakie dane przetwarzamy
	Dane skarbca (zaszyfrowane)
	Dane konta
	Urządzenia i logowania
	Ikony witryn
	Raporty o błędach
	Autouzupełnianie i rozszerzenie przeglądarki
	Grupy
	Płatności
	Wsparcie i kontakt
	Strona internetowa

	Cele i podstawy prawne
	Komu przekazujemy dane
	Przekazywanie danych poza EOG
	Jak długo przechowujemy dane
	Twoje prawa
	Usunięcie konta
	Uprawnienia Aplikacji na urządzeniu
	Dzieci
	Bezpieczeństwo
	Zmiany Polityki

