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Raport Bezpieczenstwa
Inlockly™

Jak Inlockly chroni Twoje dane: model zerowej wiedzy, szyfrowanie na
urzadzeniu, procesy konta krok po kroku, odzyskiwanie dostepu i
granice ochrony.
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01

Najwazniejsze w skrocie

Inlockly™ to menedzer haset zbudowany w modelu zerowej wiedzy (ang. zero-knowledge).

Hasta, notatki, kody 2FA i inne dane w skarbcu sa szyfrowane na urzadzeniu uzytkownika,

zanim trafig na serwer. Serwer przechowuje i synchronizuje wytacznie szyfrogramy - nie zna

Hasta Gtownego ani zadnego klucza, ktérym mozna je odczytac.

Ten dokument opisuje, jak to dziata: jakich algorytméw uzywamy, jak powstaja i sg chronione

klucze, co dzieje sig przy rejestracji, logowaniu, odblokowaniu skarbca, zmianie hasta i adresu

e-mail, jak dziata odzyskiwanie dostepu i udostgpnianie danych w grupach - oraz czego

zaden menedzer haset nie jest w stanie ochronic.

Wtasciwos§é

Szyfrowanie danych

Klucz z hasta

Uwierzytelnianie

Udostepnianie

Odzyskiwanie

dostepu

Drugi sktadnik

Transmisja
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Jak to robimy

AES-256-GCM na urzadzeniu uzytkownika, nowy losowy
wektor przy kazdym zapisie

Argon2id (64 MiB, 4 przebiegi, 4 watki) - kazda proba
odgadniecia hasta jest kosztowna

Serwer dostaje tylko jednokierunkowy skrét, ktory dodatkowo
haszuje funkcjg BCRYPT

Klucze skarbcédw grup przekazywane szyfrowaniem RSA-OAEP
(2048 bitéw, SHA-256)

Klucz odzyskiwania znany tylko uzytkownikowi; bez niego -

reset konta z 7-dniowa karencja

Kod e-mail, aplikacja uwierzytelniajaca, klucz sprzetowy
YubiKey i kody zapasowe

Kazde potaczenie z serwerem szyfrowane protokotem TLS
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Raport Bezpieczenstwa Inlockly ™

Wiasciwosé Jak to robimy

Lokalizacja danych Serwery w Unii Europejskiej

© Nowe w wersiji 2.1

Opisujemy klucz odzyskiwania (odzyskanie konta po zapomnieniu Hasta Gtéwnego
bez utraty danych), reset konta bez klucza z przywréceniem dostepu do grup przez
administratora, rozszerzone uwierzytelnianie dwusktadnikowe, a takze nowe
rozdziaty: ,Co widzi serwer”, model zagrozen, zalecenia dla administratoréw i stownik

pojet. Petna lista zmian - w rozdziale ,Historia zmian”.

© 2026 Inlockly™ - inlockly.com 4/68
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02

Wstep

Eksperci do spraw cyberbezpieczenstwa rekomenduja uzywanie unikalnych, losowo
wygenerowanych haset dla kazdego konta, ktére tworzysz w sieci. Dtugie i ztozone hasta sa
bezpieczne, ale niezwykle trudne do zapamigtania. Z tego powodu wiele osdb korzysta ze
stabych i tatwych do zapamigtania haset. Badanie brytyjskiego Narodowego Centrum
Cyberbezpieczenstwa (ang. National Cyber Security Centre, NCSC) wykazato, ze miliony
os6b loguja sie do serwisdw online hastami zawierajagcymi przewidywalne frazy, takie jak imie
zwierzecia, nazwa ulubionego zespotu, a takze ,hasto” i,123456" (szczegdty w rozdziale

LStandardy i zrodta”).

Tworzenie takich haset sprawia, ze konta sa narazone na ataki: cyberprzestepcy tamia stabe
hasta w ciaggu kilku sekund, korzystajgc z zautomatyzowanych narzedzi. Hasto o dtugosci 11

znakoéw sktadajace sie wytacznie z cyfr mozna ztamaé niemal natychmiast. Jesli dodamy do
niego mate i wielkie litery oraz znaki specjalne, czas potrzebny na jego ztamanie wydtuza sig

do dziesiatek lat.

Unikalno&¢ hasta takze pozostawia wiele do zyczenia. Uzytkownicy czesto wykorzystujg jedno
hasto do wielu kont. Ztamanie takiego hasta daje przestepcy dostep do duzej ilosci poufnych
danych, ktérych wyciek zagraza nie tylko Tobie, ale takze Twojej firmie, rodzinie lub zespotowi.
W miejscach pracy dochodzi do tego udostgpnianie haset w niezabezpieczony sposéb - w

wiadomosciach, arkuszach czy na kartkach.

Inlockly™ pomaga rozwigzac te problemy. Dostarcza narzedzia do tworzenia,
przechowywania i udostepniania haset oraz poufnych informacji uzytkownikéw i grup,
zachowujgc przy tym najwyzszy poziom bezpieczefistwa. Dane synchronizujg sie

automatycznie i bezpiecznie miedzy wszystkimi urzadzeniami, ktére autoryzowat uzytkownik.

2.1 Zakresiodbiorcy dokumentu

Raport jest przeznaczony dla uzytkownikéw, administratoréw IT, zespotow bezpieczefstwa i
audytorow, ktérzy chca zrozumieé, jak Inlockly™ chroni dane. Opisuje stan aplikacji w dniu
wydania tej wersji dokumentu. Szczegbtowe procesy przedstawiamy na diagramach - kazdy

z nich ma czes¢ opisowa, krok po kroku.
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W dokumencie uzywamy nazw wtasnych kluczy pisanych wielka literg (np. Klucz Gtéwny,

Klucz Symetryczny). Ich definicje znajdziesz w rozdziale ,Stownik poje¢”.

© 2026 Inlockly™ - inlockly.com 6/68
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03

Fundamentalne zasady ochrony danych

Aplikacja Inlockly™ korzysta z kluczowych Srodkdéw bezpieczefistwa w celu ochrony wszelkich

danych uzytkownika. W sktad nich wchodzg miedzy innymi:

3.1 Szyfrowanie od korca do konca

Szyfrowanie od konca do konca (ang. end-to-end) blokuje dostep do Twoich haset, danych i
prywatnych informacji dzieki kompleksowemu wdrozeniu szyfrowania AES-256-GCM,
wyprowadzaniu kluczy funkcjg Argon2id oraz haszowaniu z wykorzystaniem tzw. soli. Dane s3

czytelne wytacznie na Twoich urzadzeniach.

3.2 Model wytgcznie lokalnego szyfrowania

Wszystkie klucze kryptograficzne sg generowane i zarzadzane wytgcznie przez aplikacje na
urzadzeniu uzytkownika. To samo dotyczy wszelkich operaciji szyfrowania i odszyfrowania -
odbywaija sie lokalnie, na autoryzowanym urzadzeniu. Serwer nie wykonuje zadnej operaciji

kryptograficznej na danych skarbca.

3.5 Szyfrowanie z zerowg wiedzg

Cztonkowie zespotu Inlockly™ nie widzg Twoich haset ani prywatnych danych. Klucz, ktéry

otwiera skarbiec, powstaje z Twojego Hasta Gtdéwnego i adresu e-mail - na Twoim urzadzeniu.

Hasto Gtéwne nigdy nie jest przechowywane ani przesytane do serweréw Inlockly™. Tak

samo jak klucz odzyskiwania, ktory dostajesz przy rejestraciji.

3.4 Prywatnosc w fazie projektowania

Inlockly™ przechowuje Twoje loginy i prywatne dane w formie zaszyfrowanego skarbca,
synchronizowanego pomigdzy wszystkimi Twoimi urzadzeniami. Zanim dane opuszcza
urzadzenie, sg w petni zaszyfrowane, dlatego tylko Ty masz do nich dostep. Zespot

programistéw i inni pracownicy Inlockly™ nie majg mozliwoéci odczytania Twoich danych -

© 2026 Inlockly™ - inlockly.com 7168
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nawet gdyby&my chcieli to zrobi€. Funkcje, ktére mogtyby zdradzi¢ zawartos¢ skarbca,
dziatajg lokalnie: na przyktad sprawdzanie haset w znanych wyciekach odbywa sig na

urzadzeniu, bez wysytania haset ani ich skrotow do zewnetrznych ustug.

3.5 Bezpieczne udostepnianie danych

Inlockly™ umozliwia tworzenie grup (rodzina, zespét, firma), w ktérych uzytkownicy
bezpiecznie udostepniajg sobie dane. Kombinacja szyfrowania symetrycznego i
asymetrycznego chroni dane podczas udostepniania: kazdy cztonek dostaje wtasng,
zaszyfrowang kopig klucza skarbca grupy, ktérg odczyta tylko on. Serwer przechowuje te

kopie, ale nie jest w stanie ich otworzy¢.

3.6 Audyty bezpieczenstwa

Poddajemy aplikacje Inlockly™ regularnym przegladom i testom bezpieczerfistwa.
Przeprowadzamy rutynowe kontrole naszych ustug i catej infrastruktury. Aplikacja jest zgodna

z przepisami o ochronie danych osobowych, w tym z RODO (GDPR).

3.7 Szybka reakcjanaincydenty

Zespo6t Inlockly™ reaguje na kazdy zgtoszony incydent. Badamy, analizujemy i eliminujemy
wynikajgce ze zgtoszenia btedy badz potencjalne luki w zabezpieczeniach. O kazdym
znaczacym incydencie informujemy uzytkownikdw na naszej stronie internetowej oraz w

informacjach o zmianach w nowej wersji aplikaciji.

3.8 Program bug bounty

Inlockly™ prowadzi program bug bounty, w ramach ktérego badacze bezpieczefstwa moga
zgtasza€ odnalezione podatno$ci. Za znalezienie i opisanie podatnosci przewidujemy
nagrody. Trzymamy sie jasnych regut i prosimy o zachowanie zasady odpowiedzialnego
ujawniania (ang. responsible disclosure) - zgtoszenie btedu zespotowi Inlockly™ i

nieujawnianie go publicznie do czasu potwierdzenia, ze btad zostat usuniety.

© 2026 Inlockly™ - inlockly.com 8/68
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Co widzi serwer, aczego nie

Model zerowej wiedzy nie oznacza, ze serwer nie wie nic. Aby synchronizowa¢ dane, rozlicza¢

plany i egzekwowa¢ uprawnienia w grupach, ustuga musi zna¢ czes¢ informaciji

administracyjnych. Ponizej uczciwie rozdzielamy jedne od drugich.

4.1 Dane zaszyfrowane naurzgdzeniu

Te dane trafiajg na serwer wytgcznie w postaci szyfrogramodw. Serwer nie ma klucza, ktérym

mogtby je odczytac:

Dane
Tre§¢ pozycji skarbca: nazwa, login,
hasto, adresy, notatki, pola wtasne,

klucze 2FA

Metadane pozyciji: ulubione, kosz, klucze

aktywnych linkéw udostepniania

Historia zmian pozycji (poprzednie

wersje)

Klucz Symetryczny konta

Klucz Prywatny RSA

Kopie kluczy skarbcoéw grup

Ustawienia autouzupetniania dla witryn

Tres¢ udostepniona linkiem

© 2026 Inlockly™ - inlockly.com

Czym sa zaszyfrowane

Klucz Symetryczny (skarbiec prywatny)
albo klucz grupy

jak wyzej

jak wyzej

Klucz Gtéwny (z Hasta Gtéwnego) i -

osobno - klucz z klucza odzyskiwania

Klucz Symetryczny

Klucz Publiczny cztonka (RSA-OAEP)

Klucz Symetryczny

Jednorazowy klucz linku, ktéry nie trafia
na serwer
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4.2 Dane, ktore serwer zna

Dane

Imieg, nazwisko i adres e-mail

Skrot BCRYPT z Hasha Hasta Gtéwnego

Plan, subskrypcja, rozliczenia

Nazwy grup, dziatéw i folderéw, cztonkostwa

i uprawnienia

Struktura skarbca: identyfikatory pozycji,
folder, autor i czas zmiany, numer wers;ji

Urzadzenia i sesje: system, aplikacja, adres
IP, przyblizona lokalizacja, czas

Dziennik aktywno$ci konta i grupy

Ustawienia metod 2FA

Po co

Konto, logowanie, powiadomienia o

bezpieczenstwie

Uwierzytelnienie bez znajomosci
hasta

Uprawnienia planu (ptatnosci

obstuguje operator ptatnosci)

Kontrola dostepu w grupach

Synchronizacja i historia zmian

Limity urzadzen, alerty o nowym
logowaniu, dziennik aktywnoS$ci

Przejrzystos¢ dla uzytkownika i

administratorow

Weryfikacja drugiego sktadnika (patrz
rozdziat o 2FA)

® Dlaczego nazwy folderow i grup nie sg szyfrowane?

Serwer egzekwuje uprawnienia w grupach: decyduje, kto widzi ktéry folder, i wysyta

powiadomienia o zmianach. Nie szyfrujemy wiec struktury organizacyjnej, tylko tres¢.

Nie umieszczaj poufnych informacji w nazwach folderéw, dziatéw ani grup - trzymaj

je w pozycjach skarbca.

© 2026 Inlockly™ - inlockly.com
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4.5 Czego serwer nigdy nie otrzymuje

Hasta Gtéwnego - ani przy rejestracji, ani przy logowaniu, ani przy zmianie hasta.

Klucza Gtéwnego, Klucza Symetrycznego, Klucza Prywatnego ani kluczy grup w jawnej
postaci.

Klucza odzyskiwania - serwer zna tylko wyprowadzony z niego dowdd, zapisany pod
pieczecig HMAC.

Klucza linku udostepniania - jest w czgéci adresu po znaku # , ktérej przegladarka nie

wysyta.

Haset sprawdzanych w poszukiwaniu wyciekéw - poréwnanie odbywa sie na urzadzeniu.

© 2026 Inlockly™ - inlockly.com
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Technologie kryptograficzne

Inlockly™ korzysta wytacznie ze sprawdzonych, ustandaryzowanych algorytméw, dostepnych

w natywnych bibliotekach kryptograficznych platform (WebCrypto). Funkcje Argon2id, ktérej

WebCrypto nie oferuje, realizuje biblioteka referencyjna skompilowana do WebAssembly.

5.1 Parametry w jednym miejscu

Element

Klucz Gtéwny

Hash Hasta
Gtéwnego

Skrét hasta na

serwerze

Klucz Symetryczny

Szyfrowanie danych i
kluczy

Format szyfrogramu

Para kluczy

Klucz grupy

Klucz odzyskiwania

© 2026 Inlockly™ - inlockly.com

Algorytm i parametry

Argon2id: 64 MiB pamigci, 4 przebiegi, 4 watki, wynik 256
bitow; sél: pierwsze 16 bajtéw SHA-256 znormalizowanego
adresu e-mail

PBKDF2-SHA256, 1 powtorzenie, tadunek: Klucz Gtéwny, sél:

Hasto Gtoéwne; wynik 256 bitow

BCRYPT, koszt 12

256 bitow z CSPRNG

AES-256-GCM, nonce 96 bitéw z CSPRNG (nowy przy
kazdym szyfrowaniu), znacznik 128 bitow

ILK1. +nonce + szyfrogram ze znacznikiem (base64url)

RSA-OAEP, 2048 bitéw, SHA-256 (OAEP i MGF1)

256 bitdéw z CSPRNG

128 bitdéw z CSPRNG, zapis: 28 znakdéw Crockford base32 z
12-bitowa suma kontrolna
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Element Algorytm i parametry

Klucze z klucza HKDF-SHA256, pusta sél, kontekst ,inlockly recovery vi
odzyskiwania wrap” i,..auth”

Odblokowanie HMAC-SHA256 (klucz: Hash Hasta Gtéwnego, wiadomos¢:
lokalne adres e-mail)

Kopia zapasowa Argon2id z losowa solg i parametrami zapisanymi w pliku,
skarbca (.inlockly) AES-256-GCM

Transmisja TLS

5.2 Hierarchia kluczy

Klucze tworza taficuch - kazdy kolejny jest chroniony poprzednim. Dzieki temu zmiana Hasta
Gtéwnego lub adresu e-mail wymaga ponownego zaszyfrowania jednej krotkiej wartosci, a

nie catego skarbca.

1. Hasto Gtéwne (tylko w pamieci uzytkownika) — funkcja Argon2id powstaje Klucz
Gtowny.

2. Klucz Gtéwny szyfruje Klucz Symetryczny konta (Chroniony Klucz Symetryczny).
3. Klucz Symetryczny szyfruje pozycje skarbca prywatnego oraz Klucz Prywatny RSA.
4. Klucz Prywatny odszyfrowuje kopie kluczy grup, a te szyfrujg pozycje skarbcow grup.

5. Niezaleznie od punktu 2 klucz odzyskiwania szyfruje druga kopie tego samego Klucza

Symetrycznego.

5.3 Standard szyfrowania AES

Zaawansowany Standard Szyfrowania (ang. Advanced Encryption Standard, AES) to
nowoczesny, blokowy szyfr symetryczny - jeden z najpopularniejszych na Swiecie.
Opublikowali go Vincent Rijmen i Joan Daemen, a w 2001 roku zostat przyjety jako standard
federalny USA (FIPS PUB 197). Opisuje go réwniez norma ISO/IEC 18033-3.

© 2026 Inlockly™ - inlockly.com 13/68
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W Inlockly™ korzystamy z wariantu AES-256, gdzie 256 oznacza dtugos¢ klucza w bitach.
Szyfrowanie kluczem 256-bitowym sktada sig z 14 rund przeksztatcen kazdego 128-bitowego
bloku danych. Szyfr jest symetryczny: do zaszyfrowania i odszyfrowania danych uzywamy
tego samego klucza.

Tryb GCM

AES-256 dziata w trybie GCM (ang. Galois/Counter Mode), zdefiniowanym w standardzie
NIST SP 800-38D. GCM szyfruje z uwierzytelnieniem (ang. authenticated encryption): jedna
operacja zapewnia zaréwno poufno$é danych, jak i ich integralno$é. Do kazdego szyfrogramu
dotgczany jest 128-bitowy znacznik uwierzytelniajgcy. Kazda, nawet jednobitowa zmiana
zaszyfrowanych danych sprawia, ze odszyfrowanie kohczy sie btedem, a zmodyfikowane
dane nie sg akceptowane.

Kazda operacja szyfrowania korzysta z nowego, losowego 96-bitowego wektora
inicjalizujacego (ang. nonce) z generatora CSPRNG - takze przy ponownym zapisie tej samej
pozycji. [dentyczne dane za kazdym razem dajg inny szyfrogram, wiec z zaszyfrowanej

postaci nie da sie wywnioskowag, czy dwie pozycje majag te sama tresc.

5.4 Algorytm RSA

Algorytm Rivesta-Shamira-Adlemana (RSA) to jeden z najpopularniejszych algorytméw
kryptografii asymetrycznej. Tworzy dwa powigzane klucze: publiczny, ktérym kazdy moze
zaszyfrowa€ wiadomos¢, oraz prywatny, ktérym tylko jego posiadacz moze jg odczytac.

Bezpieczenstwo RSA opiera sie na trudnosci faktoryzacji duzych liczb ztozonych.

W Inlockly™ korzystamy z RSA z kluczem 2048 bitéw i schematem dopetnienia OAEP (ang.
Optimal Asymmetric Encryption Padding) z funkcja skrétu SHA-256, zdefiniowanym w
standardzie PKCS#1v2.2 (RFC 8017). OAEP wprowadza do kazdego szyfrowania element

losowy i chroni przed znanymi atakami na starsze dopetnienie PKCS#1 v1.5.

RSA nie szyfruje w Inlockly™ samych danych. Stuzy wytgcznie do bezpiecznego przekazania
cztonkom grupy losowego, 256-bitowego klucza skarbca grupy, ktérym dane

szyfruje AES. Takie potaczenie, nazywane szyfrowaniem hybrydowym, taczy zalety
kryptografii asymetrycznej (nie trzeba wymienia¢ tajnego klucza) z wydajnoscia i sita

szyfru symetrycznego.

© 2026 Inlockly™ - inlockly.com 14 /68
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5.5 Funkcja Argon2id

Argon2 to funkcja wyprowadzania klucza z hasta, ktéra w 2015 roku wygrata miedzynarodowy
konkurs Password Hashing Competition. Zostata ustandaryzowana w dokumencie RFC 9106.
Wariant Argon2id tagczy odpornos$¢ na ataki kanatami bocznymi z odporno$ciag na ataki z
uzyciem kart graficznych i uktadéw specjalizowanych (ASIC). Jest wariantem zalecanym przez
RFC 9106 i OWASP.

W odrdznieniu od funkcji takich jak PBKDF2, ktorych koszt zalezy wytacznie od liczby
powtérzen, Argon2id wymaga do kazdego obliczenia duzej iloSci pamieci operacyjnej.
Atakujacy, ktory prébuje odgadna¢ hasto, nie moze tanio prowadzi¢ tysiecy préb réwnolegle:

kazda proba kosztuje tyle samo pamieci co pojedyncze logowanie uzytkownika.

Parametry (64 MiB pamigci, 4 przebiegi, 4 watki) odpowiadaja zalecanej konfiguracji RFC
9106 dla urzadzen o ograniczonej pamieci, powiekszonej o dodatkowy przebieg. Sg statg

aplikacji i nie sg przechowywane na serwerze.

@ Dlaczego 64 MiB, a nie wiecej?

Hasto Gtéwne jest potrzebne takze w rozszerzeniach systemowych - na przyktad w
autouzupetnianiu na iPhonie, ktére ma twardy limit pamigci procesu. Wigkszy koszt
pamigci oznaczatby, ze system zamknie rozszerzenie w trakcie odblokowania.
Wybrane parametry to norma rynkowa lub lepiej: o jeden przebieg wigcej niz

zalecana konfiguracja.

5.6 PBKDF2, HKDF i HMAC

PBKDF2-SHA256 stuzy wytacznie do wyprowadzenia Hasha Hasta Gtéwnego z gotowego
Klucza Gtéwnego, w jednym powtérzeniu (patrz rozdziat ,Tworzenie konta”). HKDF-SHA256
(RFC 5869) wyprowadza dwa niezalezne klucze z losowego klucza odzyskiwania. HMAC-
SHA256 pozwala sprawdzi¢ Hasto Gtéwne przy lokalnym odblokowaniu skarbca, bez

udziatu serwera.

5.7 Algorytm BCRYPT

BCRYPT to algorytm haszujacy hasta, z wbudowang solg i mechanizmem rozciggania klucza.
Serwer Inlockly™ uzywa go, aby ponownie wymiesza¢ otrzymany Hash Hasta Gtéwnego
(koszt 12) - nawet wyciek bazy danych nie ujawnia wartosci, ktéra mozna by przestaé¢

przy logowaniu.
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5.8 Generowanie liczb losowych - CSPRNG

Kryptograficznie Bezpieczny Generator Liczb Pseudolosowych (ang. Cryptographically
Secure Pseudo-Random Number Generator, CSPRNG) dostarcza nieprzewidywalnych
wartosci: kluczy, wektoréw inicjalizujacych i klucza odzyskiwania. Inlockly™ korzysta z

generatora systemu operacyjnego udostepnianego przez platforme.

5.9 Protokot TLS

TLS (ang. Transport Layer Security), nastepca protokotu SSL, zabezpiecza transmisje miedzy
aplikacja a serwerem (RFC 8446). W Inlockly™ jest druga, niezalezng warstwa ochrony: dane

przesytane przez TLS sg juz zaszyfrowane na urzadzeniu.
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06
Infrastruktura i ochrona transmisiji

Ustuga Inlockly™ dziata na serwerach zlokalizowanych w Unii Europejskiej. Aplikacje taczg sie z

serwerem wytgcznie przez szyfrowane potgczenia TLS.

Bezpieczenstwo danych w skarbcu nie zalezy od infrastruktury: serwer przechowuje
szyfrogramy, do ktérych nie ma kluczy. Przejecie serwera, kopii zapasowej albo bazy danych
nie daje dostepu do tresci skarbcodw. Infrastruktura odpowiada natomiast za dostepnos¢
ustugi, integralno$¢ danych administracyjnych i ochrone przed naduzyciami. Dlatego serwer

stosuje miedzy innymi:

e limity préb dla logowania (6 na minute z jednego adresu IP i 20 na minute dla jednego
adresu e-mail), odzyskiwania i resetu konta - kazda Sciezka ma wtasny, niezalezny licznik;

¢ ochrone przed botami (Cloudflare Turnstile) przy rejestracji, logowaniu i rozpoczeciu
odzyskiwania;

e pieczeé HMAC dla wszystkiego, co decyduje o dostepie (tokeny sesji, tokeny zaufanych
urzadzen, ustawienia 2FA, kody zapasowe) - wpis do bazy bez znajomosci sekretu
serwera nie pozwala obejs¢ hasta ani drugiego sktadnika;

¢ odpowiedzi odporne na sprawdzanie kont - rejestracja, logowanie, odzyskiwanie i reset
zwracaja te sama odpowiedz niezaleznie od tego, czy adres ma konto w Inlockly™.

© Szczegoty infrastruktury

Szczegbtowy opis architektury infrastruktury (dostepnos$é, kopie zapasowe, regiony

przetwarzania danych) opublikujemy w kolejnej wersji raportu.
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07

Hasto Gtowne

Przy zaktadaniu konta w Inlockly™ uzytkownik ustala swoje Hasto Gtéwne. Stuzy ono do
uwierzytelniania, a przede wszystkim to z niego - na urzadzeniu - wyprowadzane sg klucze,

ktore otwierajg skarbiec prywatny i skarbce grup, do ktérych nalezy uzytkownik.

Skarbiec to miejsce, w ktérym przechowywane sg loginy, hasta, kody 2FA i inne poufne dane.
Dlatego Hasto Gtéwne powinno by¢ silne, a konto dodatkowo zabezpieczone

uwierzytelnianiem dwusktadnikowym (2FA).

7.1 Silne Hasto Gtowne

Podczas tworzenia konta aplikacja pokazuje wskaZznik sity hasta i nie przyjmie hasta
ocenionego jako stabe. Hasto Gtéwne powinno by¢ dtugie i niepowtarzalne. Dobrym wyborem
jest fraza ztozona z kilku przypadkowych stow albo dtuzszy cigg réznych znakdw: liter matych i

wielkich, cyfr i znakéw specjalnych.

Sita Hasta Gtéwnego bezposrednio wptywa na bezpieczehstwo danych. Funkcja Argon2id
sprawia, ze kazda préba odgadnigcia hasta jest kosztowna, ale nie zastgpi dobrego hasta:

krotkie lub przewidywalne hasto da sie odgadna¢ mimo wysokiego kosztu pojedynczej préby.

/A Uwaga

Nigdy nie uzywaj Hasta Gtownego w innej witrynie lub aplikacji. Wyciek danych w
innym serwisie mogtby wtedy zagrozi¢ bezpieczefistwu Twojego skarbca.

Nigdy nie udostepniaj Hasta Gtéwnego ani klucza odzyskiwania - takze osobom
podajgcym sie za pracownikéw Inlockly™. Nikt z naszego zespotu nie potrzebuje ich
zna¢ i nigdy Cig o nie nie poprosi. Kazda takg prosbe - mailem, telefonem czy na

czacie - traktuj jako prébe wytudzenia i zgto$ jg nam.
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7.2 OchronaHasta Gtownego

Zaszyfrowane dane skarbca sg bezuzyteczne bez klucza, ktéry powstaje z Hasta Gtéwnego i
adresu e-mail uzytkownika. Hasto Gtéwne jest usuwane z pamieci aplikacji zaraz po
wyprowadzeniu kluczy i nigdy nie jest wysytane na serwer Inlockly™. Serwer otrzymuje
wytacznie jednokierunkowy skrot (Hash Hasta Gtéwnego), z ktérego nie da sie odtworzy¢ ani

hasta, ani kluczy.

Dzieki temu nikt z zespotu Inlockly™ nie uzyska dostepu do Twojego Hasta Gtéwnego i nie
bedzie w stanie odczyta¢ zaszyfrowanych danych Twojego skarbca ani skarbcéw grup, do

ktorych nalezysz.

7.3 Gdy zapomnisz Hasta Gtéwnego

Poniewaz Hasto Gtowne nie trafia na serwer, nie mozemy go przypomnie¢ ani zresetowac tak
jak w zwyktych serwisach. Od wersji 2.1 masz jednak dwie drogi wyjécia - obie zgodne z

modelem zerowej wiedzy:

¢ Klucz odzyskiwania - otrzymujesz go przy rejestracji. Pozwala ustawi¢ nowe Hasto
Gtoéwne i zachowa¢ wszystkie dane: skarbiec prywatny, klucze i dostep do grup. Opis w

rozdziale ,Klucz odzyskiwania”.

e Reset konta bez klucza - gdy nie masz ani hasta, ani klucza. Zachowuje konto, plan i
cztonkostwa w grupach, ale skarbiec prywatny zostaje usunigty, bo nikt nie jest w stanie
go odszyfrowac. Dostep do danych grup przywraca administrator grupy. Opis w
rozdziatach ,Reset konta” i ,Przywrécenie dostgpu do grup”.
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08
Tworzenie konta

Rejestracja to moment, w ktérym powstajg wszystkie klucze konta. Dzieje sig to w catosci na

urzadzeniu uzytkownika - serwer otrzymuje wytgcznie skroty i szyfrogramy.
W skrocie:

e 7z Hasta Gtéwnego i adresu e-mail powstaje Klucz Gtéwny (Argon2id) i Hash Hasta
Gtéwnego (PBKDF2);

¢ |osowy Klucz Symetryczny szyfruje skarbiec prywatny, a sam jest szyfrowany Kluczem

Gtéwnym;
e para kluczy RSA pozwala bezpiecznie otrzymywac klucze skarbcoéw grup;

e klucz odzyskiwania chroni druga kopig Klucza Symetrycznego na wypadek zapomnienia
hasta;

e serwer haszuje Hash Hasta Gtéwnego funkcjg BCRYPT i zapisuje klucze bez zmian - nie
moze ich odczytac.
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8.1 Diagram procesu tworzenia konta

Tworzenie konta

URZADZENIE UZYTKOWNIKA - tu powstaja wszystkie klucze; serwer nigdy nie widzi ich w jawnej postaci

° Wyprowadz Klucz Gtéwny i jego hash e Utwérz i zabezpiecz Klucz Symetryczny

Raport Bezpieczenstwa Inlockly™ v2.1- Klucz Gtéwny: Argon2id - Hash Hasta Gtéwnego: PBKDF2-SHA256 (1 powtdrzenie) - szyfrowanie: AES-256-GCM

o Utwérz i zabezpiecz pare kluczy

FORMULARZ REJESTRACJI ARGON2ID KLUCZ SYMETRYCZNY
© Imig i nazwisko tadunek:  Hasto Gtowne 256 bitéw z @ CSPRNG
© Adres e-mail S6l: SHA-256(e e-mail), pierwsze 16 B ¢
© Hasto Gtéwne Pamigc 64 MiB - 4 przebiegi - 4 watki

© Powtérzone Hasto Gtéwne AES-256-GCM

e-mail bez spacji. matymi jiterami ¢ Nonce: nowe 96 bitéw z ¢ CSPRNG
tadunek: Klucz Symetryczny
< KLUCZ GLOWNY Klucz: Klucz Gtéwny
PBKDF2-SHA256 ¢
Powtérzenia: CHRONIONY KLUCZ SYMETRYCZNY
owtorzenia: 1
badunek: Kiucz Gibwny ILK1.<nonce>.<szyfrogram + tag>
S6l: e Hasto Gtéwne

C HASH HAStA GEOWNEGO )

e Potwierdz i zaloguj si¢

, e Wyslij skréty i szyfrogramy

RSA-OAEP 2048

Skrot: SHA-256 (OAEP i MGF1)
Para kluczy powstaje na urzadzeniu

v

o Utwoérz klucz odzyskiwania

-
KLUCZ ODZYSKIWANIA R

128 bitéw z e CSPRNG
pokazany raz jako 28 znakéw

.

, v

C KLUCZ PRYWATNY KLUCZ PUBLICZNY HKDF-SHA256
SPKI PEM Wejscie: klucz odzyskiwania R - pusta ol
¢ Jjawny z zalozenia info ,...v1 wrap” — klucz wrap
info ,..v1 auth” — klucz auth
AES-256-GCM

Nonce: nowe 96 bitéw z ® CSPRNG
tadunek: Klucz Prywatny (PKCS#8)
Klucz: Klucz Symetryczny

v

CHRONIONY KLUCZ PRYWATNY

ILK1.<nonces.<szyfrogram + tag>

Y

y

AES-256-GCM
Nonce: nowe 96 bitéw z ¢ CSPRNG
tadunek:  Klucz Symetryczny
Klucz: klucz wrap

v

< KOPIA DLA ODZYSKIWANIA

y v

PO 201 CREATED
klucze usunigte z pamieci
uzytkownik potwierdza e-mail,
a potem sie loguje

o imie i nazwisko - © e-mail - captcha
Hash Hasta Gtownego - Chroniony Klucz Symetryczny - Klucz Publiczny - Chroniony Klucz Prywatny
kopia klucza dla odzyskiwania - weryfikator (klucz auth)

Zaden kiucz ani hasfo nie opuszcza urzadzenia w jawnej postaci

ZADANIE POST /users

SERWER INLOCKLY

e Sprawdz, haszuj, zapisz - serwer nie otworzy zadnego klucza

CAPTCHA

ADRES WOLNY?

zajety: e-mail do wiasciciela

BCRYPT (koszt 12)

tadunek: Hash Hasta Gtownego

BAZA DANYCH

skrét berypt i klucze bez zmian

1
1
1
1
1
1
1
| token Cloudflare Turnstile
1
1
1
1
1
1
l

wolny
niepoprawny — 422, nic nie jest zapisane i ta sama odpowiedz 201 weryfikator odzyskiwania pod pieczecig HMAC
nie da sie sprawdzic, kto ma konto konto nieaktywne - link aktywacyjny e-mailem
201 Created I
(O Algorytm () Klucz lub skrét (tylko w pamieci) 21 sprawdzenie () Wysytane / wynik (O serwer o zformularza o z pamieci urzadzenia o 2z pamieci operacyjnej o CSPRNG

Legenda () Dane wejsciowe / na urzadzeniu

Rysunek 1. Tworzenie konta: wszystkie klucze, tagcznie z kluczem odzyskiwania, powstajg na
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8.2 Czesc opisowa procesu tworzenia konta

Formularz rejestracyjny

W pierwszej kolejnosci uzytkownik wypetnia formularz rejestracyjny, w ktérym podaje:

¢ imie i nazwisko,

e adres e-mail,

Hasto Gtoéwne,

e powtdrzone Hasto Gtéwne.

Uzytkownik akceptuje regulamin ustugi i moze wyrazi¢ zgode na otrzymywanie informacji
handlowych. Formularz jest chroniony zabezpieczeniem przed botami (Cloudflare Turnstile).
Hasto Gtéwne podaje sie dwukrotnie, aby wyeliminowac¢ literéwke - aplikacja poréwnuje oba
pola na urzadzeniu. Wskaznik sity informuje, jak odporne jest hasto na odgadnigcie, a

aplikacja nie przyjmie hasta ocenionego jako stabe.

Adres e-mail jest normalizowany: aplikacja usuwa z niego zbedne spacje i zamienia litery na
mate. Ten sam adres zawsze daje wigc te same klucze, niezaleznie od sposobu wpisania.
Wszystkie opisane ponizej operacje kryptograficzne wykonywane sg na urzadzeniu

uzytkownika, zanim jakiekolwiek dane zostang wystane na serwer.

Wyprowadzenie Klucza Gtownego

Klucz Gtéwny (ang. Master Key) wyprowadzany jest lokalnie z Hasta Gtéwnego funkcja
Argon2id. W jednej operacji funkcja miesza hasto z solg i rozcigga je tak, aby kazda préba
odgadniecia hasta byta kosztowna. Solg jest skrét SHA-256 znormalizowanego adresu e-mail
(pierwsze 16 bajtow). Pozostate parametry: 64 MiB pamieci, 4 przebiegi i 4 watki. W wyniku

powstaje 256-bitowy Klucz Gtéwny, ktory stuzy do zaszyfrowania Klucza Symetrycznego.
Klucz Gtéwny nigdy nie jest przechowywany ani przesytany do serwerdw Inlockly™.

Generowanie Klucza Symetrycznego

Klucz Symetryczny (ang. Symmetric Key) to losowa, 256-bitowa warto$¢ z generatora
CSPRNG. Szyfruje dane w skarbcu prywatnym oraz Klucz Prywatny. Aby mozna go byto
bezpiecznie przechowag, aplikacja szyfruje go algorytmem AES-256-GCM z parametrami:

e wektor inicjalizujacy (nonce): nowa, losowa wartos¢ 96-bitowa z generatora CSPRNG,
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e tadunek: Klucz Symetryczny,

e klucz: Klucz Gtéwny.

W wyniku powstaje Chroniony Klucz Symetryczny (ang. Protected Symmetric Key), ktory
trafia na serwer. Odczytanie go wymaga Klucza Gtéwnego, a ten moze wyprowadzi¢

wytacznie osoba znajgca Hasto Gtéwne.

® Dlaczego dane nie sg szyfrowane bezposrednio Kluczem Gtownym?

Klucz Gtéwny wynika z Hasta Gtéwnego i adresu e-mail, wigc zmienia sig przy kazdej
zmianie ktéregos z nich. Gdyby dane byty zaszyfrowane bezposrednio Kluczem
Gtéwnym, kazda zmiana hasta lub adresu wymagataby odszyfrowania i ponownego
zaszyfrowania catego skarbca - operacji dtugiej i narazonej na przerwanie. Dlatego
dane szyfruje losowy Klucz Symetryczny, ktéry nie zmienia sige przez caty okres
istnienia konta. Przy zmianie hasta lub adresu ponownie szyfrowana jest tylko ta

jedna krétka wartos¢.

@ Dlaczego Chroniony Klucz Symetryczny trafia na serwer?

Klucz Symetryczny jest potrzebny na kazdym urzadzeniu uzytkownika. Jego
zaszyfrowana postac jest przechowywana na serwerze i przekazywana po
zalogowaniu na nowym urzgdzeniu. Odszyfrowanie odbywa sig¢ wytgcznie na
urzadzeniu i wymaga Klucza Gtéwnego - sama znajomos¢ szyfrogramu nie pozwala

odczytac danych.

Generowanie pary kluczy RSA

Aplikacja generuje na urzadzeniu Pare Kluczy RSA (2048 bitéw, OAEP z SHA-256). Stuzy ona
do bezpiecznego przekazywania kluczy skarbcoéw grup, dzieki ktérym uzytkownicy

udostepniaja sobie dane.

Klucz Publiczny jest jawny z zatozenia. Gdy Uzytkownik A dodaje Uzytkownika B do grupy,
szyfruje klucz skarbca grupy Kluczem Publicznym B i przekazuje mu tylko zaszyfrowang kopie.
Odszyfrowac jg moze wytacznie Klucz Prywatny B. Serwer przechowuje te kopig, ale nie jest w

stanie jej odczytac.
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Klucz Prywatny pozwala odszyfrowaC kopie kluczy grup, a przez to dane we wszystkich
skarbcach udostepnionych uzytkownikowi. Dlatego jest chroniony na rowni z Kluczem
Symetrycznym: nigdy nie opuszcza urzgdzenia w jawnej postaci. Przed wystaniem na serwer
aplikacja szyfruje go algorytmem AES-256-GCM z nowym wektorem inicjalizujgcym, a
kluczem jest Klucz Symetryczny. Powstaje Chroniony Klucz Prywatny. Poniewaz chroni go
Klucz Symetryczny, a nie Klucz Gtéwny, zmiana hasta lub adresu e-mail nie wymaga

ponownego szyfrowania Klucza Prywatnego.

Hash Hasta Gtéwnego

Hash Hasta Gtéwnego (ang. Master Password Hash) stuzy do uwierzytelnienia - serwer nie
potrzebuje do tego Hasta Gtéwnego i nigdy go nie otrzymuje. Wyprowadzamy go funkcja
PBKDF2-SHA256 z parametrami:

e powtdrzenia: 1,
e tadunek: Klucz Gtéwny,

e sOl: Hasto Gtéwne.

W wyniku powstaje 256-bitowy Hash Hasta Gtéwnego. Jedno powtérzenie jest §wiadomym
wyborem: przed odgadnieciem hasta chroni juz Argon2id, a Klucz Gtéwny, z ktérego
powstaje hash, jest 256-bitowa wartoScig niemozliwg do odgadniecia. Hash ma by¢
jedynie jednokierunkowy - drugie wywotanie Argon2id wydtuzytoby logowanie bez zysku

dla bezpieczenstwa.

Klucz odzyskiwania

Przed utworzeniem konta aplikacja generuje klucz odzyskiwania - 128 losowych bitéw z
generatora CSPRNG. Uzytkownik widzi go jako 28 znakéw w siedmiu grupach po cztery i musi
go zachowaé poza Inlockly™ (kopiujac, pobierajac lub drukujac). Konto nie powstanie, dopoki

uzytkownik nie potwierdzi, ze zapisat klucz.

Z klucza odzyskiwania funkcjg HKDF-SHA256 powstajg dwa niezalezne klucze: klucz wrap
szyfruje (AES-256-GCM) druga kopie Klucza Symetrycznego, a klucz auth staje sie
weryfikatorem, ktéry pozwoli serwerowi sprawdzi¢, ze uzytkownik zna klucz odzyskiwania, bez

poznania samego klucza. Szczegbty - w rozdziale ,Klucz odzyskiwania”.

Przestanie danychirola serwera

Potaczeniem szyfrowanym TLS aplikacja przesyta na serwer imig, nazwisko, adres e-mail i
token zabezpieczenia przed botami oraz materiat kryptograficzny: Hash Hasta Gtéwnego,

Chroniony Klucz Symetryczny, Klucz Publiczny, Chroniony Klucz Prywatny, kopie Klucza
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Symetrycznego dla odzyskiwania i weryfikator klucza odzyskiwania. Zaden klucz ani hasto nie

opuszcza urzgdzenia w jawnej postaci - poza Kluczem Publicznym, jawnym z zatozenia.

Serwer najpierw sprawdza zabezpieczenie przed botami, a nastepnie, czy adres e-mail nie
jest juz zajety. Jesli jest, serwer nie tworzy konta, wysyta wtascicielowi adresu wiadomos§¢ o
prébie rejestracji i zwraca te sama odpowiedZ co przy udanej rejestracji - nie da sie wiec
ustali¢, czy dany adres ma konto w Inlockly™. Jesli adres jest wolny, serwer haszuje Hash
Hasta Gtéwnego funkcjg BCRYPT (koszt 12), weryfikator zapisuje pod pieczecig HMAC, a
klucze - bez zadnych modyfikacji, bo nie jest w stanie ich odczyta¢. Konto pozostaje

nieaktywne do czasu potwierdzenia adresu e-mail linkiem aktywacyjnym.

Po otrzymaniu odpowiedzi aplikacja usuwa wszystkie klucze z pamieci operacyjnej i niczego
nie zapisuje na urzadzeniu. Uzytkownik potwierdza adres e-mail, a nastgpnie loguje sie w

sposbb opisany w rozdziale ,Logowanie”.
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09
Logowanie

Logowanie odbywa sie w dwéch krokach: serwer sprawdza, czy uzytkownik zna Hasto Gtéwne
(poréwnujac skroéty), a urzadzenie - majac Klucz Gtéwny - samo odszyfrowuje klucze konta.

Samo przejscie weryfikacji na serwerze nie wystarcza, zeby odczytaé dane.
W skrécie:

e na serwer trafia tylko Hash Hasta Gtéwnego - nigdy hasto ani Klucz Gtoéwny;
e konto z wtgczonym 2FA wymaga drugiego sktadnika, chyba ze urzadzenie jest zaufane;
e serwer odsyta klucze konta wytacznie w postaci zaszyfrowanej;

e urzadzenie zapisuje kod HMAC, ktéry pozwala p6Zniej odblokowaé skarbiec bez
potaczenia z serwerem.

© 2026 Inlockly™ - inlockly.com 26 /68



Raport Bezpieczenstwa Inlockly™

9.1 Diagram procesu logowania

Logowanie

URZADZENIE UZYTKOWNIKA - Hasto Gtéwne i klucze nigdy go nie opuszczaja

o Wyprowadz klucz i hash, wyslij hash

e Odszyfruj klucze konta

o Przygotuj odblokowanie lokalne

Raport Bezpieczenstwa Inlockly™ v2.1 - Klucz Gtéwny: Argon2id - Hash Hasta Gtéwnego: PBKDF2-SHA256 (1 powtérzenie) - szyfrowanie: AES-256-GCM

e Skarbiec odblokowany

FORMULARZ LOGOWANIA
© Adres e-mail
o Hasto Gtowne
© Zaufaj temu urzadzeniu (2FA)
e-mail bez spacji, malymi literami

.

PAMIEC URZADZENIA
© Token zaufania
tylko na zaufanym urzadzeniu

ARGON2ID
tadunek:  Hasto Gtéwne
S6l: SHA-256(e e-mail), pierwsze 16 B
Pamig¢ 64 MiB - 4 przebiegi - 4 watki

v

KLUCZ GLOWNY

v

PBKDF2-SHA256
Powtdrzenia: 1
tadunek: Klucz Gtowny

Sol: ® Hasto Gtowne

HASH HASLA GEOWNEGO

M

l

ZADANIE POST /sessions
© e-mail + captcha
Hash Hasta Gtownego
» token zaufania, j
krok 2FA: ten sam hash + kod,
bez drugiego Argon2id

ODPOWIEDZ
token sesji
nowy token zaufania (rotacja)
profil z Chronionym Kluczem
Symetrycznym i Prywatnym

v

AES-256-GCM - ODSZYFROWANIE
Szyfrogram: Chroniony Klucz Symetryczny
Klucz: » Klucz Gtéwny (krok 1)
2ty kiucz — blgd znacznika GCM

HMAC-SHA256
Klucz: » Hash Hasta Gtéwnego
Wiadomos¢: e e-mail — HMAC,
odbiokowanie skarbca bez serwera

v

ZAPISANE NA URZADZENIU
o e-mail i HMAC,
« token sesiji i zaufania
 profil - tylko szyfrogramy
nigdy zaden kiucz

v

( KLUCZ SYMETRYCZNY

)

v

AES-256-GCM - ODSZYFROWANIE
Szyfrogram: Chroniony Klucz Prywatny
Klucz: Klucz Symetryczny

!

< KLUCZ PRYWATNY

ODBLOKOWANE (pamigé)
Klucz Gtéwny

Hash Hasta Gtéwnego

Klucz Symetryczny

Klucz Prywatny

/

200 OK

\
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

SERWER INLOCKLY

o Weryfikacja - serwer poréwnuje skroty i nie widzi zadnego klucza

CAPTCHA - WERYFIKACJA BCRYPT

Turnstile albo token wyzwania 2FA

SPRAWDZENIE KONTA

e-mail potwierdzony?

SESJA

plan Darmowy: limit urzadzen

ODPOWIEDZ
token i profil

poréwnanie hasha z berypt 2FA? (brak waznego tokenu zaufania) oK token sesji (zapis pod pieczecia HMAC) klucze tylko jako szyfrogramy
nieznany e-maif: fikcyjny skrot, tak — 200 z wyzwaniem; kod: token zaufania rotowany (piecze¢)
ten sam czas i komunikat 422 e-mail, aplikacja, YubiKey, zapasowy
_____________________________________________________________________________________________________________________________ .
O algorytm () Kiuez lub skrét (tylko w pamieci) i~ 7} Sprawdzenie (O wysytane / wynik O serwer o zformularza © z pamigci urzadzenia © z pamigci operacyjnej e CSPRNG

Legenda D Dane wejsciowe / na urzadzeniu

Rysunek 2. Logowanie: serwer poréwnuje skroty i odsyta klucze wytgcznie w postaci zaszyfrowane.
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9.2 Czesc opisowa procesu logowania

Uzytkownik wypetnia formularz logowania, podajac adres e-mail i Hasto Gtéwne. Formularz
jest chroniony zabezpieczeniem przed botami (Cloudflare Turnstile), a adres e-mail jest

normalizowany tak samo jak przy rejestracji.

1. Wyprowadzenie kluczy i wystanie Hasha Hasta Gtéwnego. Aplikacja wyprowadza z
Hasta Gtéwnego Klucz Gtéwny funkcija Argon2id (s6l: skr6t SHA-256 adresu e-mail,
parametry jak przy rejestraciji). Klucz Gtéwny pozostaje wytacznie w pamieci operacyjnej.
Z Klucza Gtéwnego i Hasta Gtéwnego powstaje Hash Hasta Gtéwnego (PBKDF2-SHA256,
jedno powtorzenie). Potgczeniem TLS aplikacja wysyta adres e-mail, Hash Hasta
Gtoéwnego i token zabezpieczenia przed botami. Na serwer nie trafia ani Hasto Gtéwne, ani

Klucz Gtowny.

2. Weryfikacja na serwerze. Serwer sprawdza zabezpieczenie przed botami i poréwnuje
otrzymany Hash Hasta Gtéwnego z zapisanym skrotem BCRYPT. Jezeli adres nie istnieje
lub hash jest niezgodny, zwraca ten sam komunikat o btednych danych. Dla nieznanego
adresu wykonuje poréwnanie z fikcyjnym skrétem, dzieki czemu czas odpowiedzi jest taki
sam - nie da sig ustali¢, czy adres ma konto. Liczbe préb ograniczaja limity: 6 na minute z

jednego adresu IP i 20 na minute dla jednego adresu e-mail.

Nastepnie serwer sprawdza, czy adres konta zostat potwierdzony i czy konto ma
wtgczone uwierzytelnianie dwusktadnikowe, a urzadzenie nie jest oznaczone jako zaufane.
Jesli tak, zamiast sesji zwraca wezwanie do podania drugiego sktadnika (rozdziat
LUwierzytelnianie dwusktadnikowe”). Aplikacja odsyta wtedy ten sam Hash Hasta

Gtéwnego razem z kodem - bez ponownego obliczania Argon2id.

Na koniec serwer tworzy sesje urzadzenia, z uwzglednieniem limitu urzadzen planu.
Wydaje token sesji, a na zaufanym urzadzeniu réwniez token zaufania; oba przechowuje w
bazie wytacznie pod pieczecig HMAC. Udane logowanie anuluje oczekujacy reset

konta (rozdziat ,Reset konta”). W odpowiedzi przesyta tokeny i dane konta, w tym
Chroniony Klucz Symetryczny i Chroniony Klucz Prywatny - klucze wytacznie w

postaci zaszyfrowanej.

3. Odszyfrowanie kluczy konta. Aplikacja odszyfrowuje Chroniony Klucz Symetryczny
algorytmem AES-256-GCM z uzyciem Klucza Gtéwnego z kroku 1, a nastepnie Kluczem
Symetrycznym odszyfrowuje Chroniony Klucz Prywatny. Znacznik uwierzytelniajagcy GCM
gwarantuje, ze niezgodny klucz lub zmieniony szyfrogram koficzy sie btedem, a nie
btednie odczytang wartoscig. Samo uwierzytelnienie na serwerze nie wystarcza do

odczytania danych - potrzebna jest znajomo&¢ Hasta Gtéwnego.
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4. Przygotowanie odblokowania lokalnego. Aplikacja oblicza kod HMAC-SHA256, w ktérym
kluczem jest Hash Hasta Gtéwnego, a wiadomoscig adres e-mail. Kod, adres e-mail,
tokeny i dane konta (wytacznie zaszyfrowane) zapisuje w pamieci urzadzenia. Pozwala to
pb6zniej odblokowaé skarbiec bez serwera (rozdziat ,Skarbce z danymi”). W pamieci

urzgdzenia nie jest zapisywany zaden klucz.

5. Odblokowany skarbiec. Klucz Gtéwny, Hash Hasta Gtéwnego, Klucz Symetryczny i Klucz
Prywatny pozostajg wytgcznie w pamieci operacyjnej. Aplikacja pobiera zaszyfrowane
pozycje i odszyfrowuje je na urzadzeniu: pozycje skarbca prywatnego Kluczem
Symetrycznym, a pozycje skarbcédw grup kluczami grup, odszyfrowanymi wczeséniej

Kluczem Prywatnym.

© Powiadomienia o logowaniu

Logowanie na nowym urzadzeniu wywotuje wiadomos§¢ e-mail ze szczegbtami proby:
systemem, adresem IP, krajem i czasem. Jesli to nie Ty - zmieh Hasto Gtéwne i

sprawdz liste urzadzeh w ustawieniach konta.
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10

Uwierzytelnianie dwusktadnikowe (2FA)

Uwierzytelnianie dwusktadnikowe (ang. two-factor authentication, 2FA) weryfikuje
uzytkownika za pomoca dwdch réznych form identyfikacji: czego$, co wie (Hasto Gtéwne), i
czego$, co ma (skrzynka e-mail, telefon, klucz sprzetowy). Znajomos§¢ adresu i hasta nie

wystarczy wtedy do zalogowania sie na Twoje konto.
10.17 Metody drugiego sktadnika

Metoda Jak dziata Dostepnosé

Kod e-mail Jednorazowy, 6-cyfrowy kod wysytany Kazdy plan

na adres konta, wazny 15 minut

Aplikacja 6-cyfrowy kod zmieniajacy sie co 30 Od planu

uwierzytelniajaca sekund (RFC 6238), np. z Google Osobistego

(TOTP) Authenticator

Klucz sprzetowy Jednorazowe hasto generowane przez Od planu

YubiKey (OTP) fizyczny klucz po dotknieciu Osobistego

Kody zapasowe 10 jednorazowych koddéw na wypadek Od planu
utraty telefonu lub klucza Osobistego

Do konta mozna dodac kilka metod naraz - przy logowaniu uzytkownik wybiera wygodna.
Metody skonfigurowane w planie ptatnym pozostajg aktywne takze po przejsciu na plan
Darmowy: obnizenie planu nigdy nie ostabia zabezpieczenh konta. Na planie Darmowym nie da

sie jedynie doda¢ nowej metody ani wygenerowac¢ nowych kodow.

10.2 Zabezpieczenia drugiego sktadnika

e Limit proéb: 5 btednych kodéw z aplikacji lub kodéw zapasowych blokuje drugi sktadnik na
15 minut. Licznik jest wspdlny, aby kody zapasowe nie byty druga, niezalezna Sciezka
zgadywania. Do kroku 2FA dochodzi si¢ dopiero po poprawnym hasle, dlatego blokada
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wywotuje e-mail z zaleceniem zmiany Hasta Gtéwnego.
e Ochrona przed powtérzeniem: ten sam kod z aplikacji nie zostanie przyjety dwa razy.

¢ Kody zapasowe majg format xxxx-xxxX , sg jednorazowe i zapisane pod pieczecia
HMAC. Uzycie kodu wywotuje e-mail z liczbg pozostatych; gdy zostajg najwyzej trzy,
aplikacja zaleca wygenerowanie nowego kompletu. Nowy komplet uniewaznia poprzedni
w catoSci.

e Zaufane urzadzenie: po zaznaczeniu ,Zaufaj temu urzadzeniu” serwer wydaje token
zaufania, ktory zwalnia z kroku 2FA na tym urzadzeniu. Token jest rotowany przy kazdym
logowaniu, a odzyskanie konta i reset konta uniewazniaja wszystkie zaufane urzadzenia.

@ Czy sekret aplikacji uwierzytelniajgcej jest objety zerowag wiedzg?

Nie - i to $wiadoma réznica. Aby sprawdzi¢ kod przy logowaniu, serwer musi zna¢
sekret TOTP konta. Jest on przechowywany zaszyfrowany kluczem aplikacji
serwerowej, poza baza danych. Dotyczy to wytacznie drugiego sktadnika logowania
do Inlockly™. Kody 2FA, ktére zapisujesz w pozycjach skarbca dla innych serwiséw,

sg czeScig zaszyfrowanej tresci pozycji i liczone wytacznie na Twoim urzadzeniu.

10.3 Utrata drugiego sktadnika

/A Uwaga

Przechowuj kody zapasowe poza Inlockly™, tak aby byty dostepne takze wtedy, gdy
nie mozesz sie zalogowac. W przypadku kluczy sprzetowych zalecamy dodanie do
konta co najmniej dwéch: jednego, ktory nosisz przy sobie, i drugiego - zapasowego.

Jesli stracisz dostep do aplikacji uwierzytelniajgcej lub klucza, zaloguj si¢ kodem zapasowym,
a nastepnie skonfiguruj metode ponownie. Zespot wsparcia Inlockly™ nie wytgcza 2FA recznie
- takie obejscie bytoby furtka dla kazdego, kto podszyje sie pod wiasciciela konta. Sciezki
odzyskiwania dostepu (klucz odzyskiwania i reset konta) réwniez wymagaja drugiego

sktadnika, jesli konto go ma.
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11

Skarbce z danymi

Skarbcem nazywamy zbiér danych zaszyfrowanych tym samym kluczem. Kazdy uzytkownik
po zatozeniu konta staje sie wtascicielem skarbca prywatnego. Skarbce grup powstaja
w obrebie grup uzytkownikéw (rodzina, zespét, firma), miedzy ktérymi dane maja

by¢ udostepniane.

11.1 Szyfrowanie danych w skarbcach

Pozycje skarbca prywatnego sa szyfrowane Kluczem Symetrycznym uzytkownika (AES-
256-GCM). Klucz ten powstaje przy zaktadaniu konta i jest chroniony Kluczem Gtéwnym

wyprowadzonym z Hasta Gtéwnego.

Skarbiec grupy ma wtasny, losowy 256-bitowy klucz, wygenerowany przy tworzeniu grupy.
Kazdy cztonek otrzymuje wtasng kopie tego klucza, zaszyfrowana jego Kluczem Publicznym
(RSA-OAEP). Tylko ten cztonek ma Klucz Prywatny, ktéry odszyfruje przypisana mu kopig, a
dzieki niej - dane skarbca grupy.

Szyfrowana jest cata tre$¢ pozycji (nazwa, login, hasto, adresy, notatki, pola wtasne, klucze

2FA) oraz jej metadane i historia zmian. Kazdy zapis uzywa nowego wektora inicjalizujacego.

11.2 Blokowanie skarbcow

Skarbiec blokuje sie recznie, po czasie braku aktywnosci (domyslnie 5 minut), przy blokadzie
ekranu lub u$pieniu systemu. Blokada nie wylogowuje z konta, ale usuwa z pamigci wszystkie
klucze kryptograficzne. Aby ponownie skorzystac z aplikacji, wystarczy poda¢ Hasto Gtéwne

(albo - na telefonie - uzyé biometrii).
Czas bezczynnosci mozna zmieni¢ w preferencjach. Zamiast blokady mozna tez wybraé

wylogowanie - wtedy ponowne uzycie aplikacji wymaga petnego logowania, a takze drugiego

sktadnika, jesli jest wigczony.
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11.3 Diagram procesu odblokowania skarbca

Odblokowanie skarbca

Raport Bezpieczenstwa Inlockly™ v2.1- Klucz Gtéwny: Argon2id - Hash Hasta Gtéwnego: PBKDF2-SHA256 (1 powtérzenie) - szyfrowanie: AES-256-GCM

URZADZENIE UZYTKOWNIKA - dziata bez sieci; nic nie trafia na serwer

o Sprawdz hasto na urzadzeniu

o Odszyfruj klucze konta

e Odszyfruj skarbiec

© Biokada

EKRAN ODBLOKOWANIA
© Hasto Gtéwne
e-mail z pamigci urzgdzenia

PAMIEC URZADZENIA
© E-mail
© HMAC, z ostatniego logowania
© Chronione klucze (profil)
® Zaszyfrowane pozycje

BIOMETRIA (opcjonalnie)
tylko telefon: Keychain / Keystore
wydaje Klucz Gtéwny i hash
po Face ID lub odcisku palca
bez Argon2id; HMAC sprawdzany
niewazny po zmianie biometrii

ARGON2ID
tadunek: e Hasto Gtéwne
S6l: SHA-256(e e-mail), pierwsze 16 B
Pamie¢ 64 MiB - 4 przebiegi - 4 watki

v

KLUCZ GLOWNY

!

PBKDF2-SHA256

Powtérzenia: 1

tadunek: Klucz Gtéwny
S6l: e Hasto Gtéwne

!

< HASH HAStA GLOWNEGO

!

[ HMAC-SHA256

)

Klucz: Hash Hasta Gtéwnego
Wiadomo$¢: e e-mail — HMAC,

HMAC, = HMAC, ?

© HMAC, z pamigci urzadzenia
nie — ,btedne Hasto Gtéwne”

o

AES-256-GCM - ODSZYFROWANIE
Szyfrogram: e Chroniony Klucz Sym.
Klucz: « Klucz Gtéwny (krok 1)
znacznik GCM: druga kontrola

!

KLUCZ SYMETRYCZNY

)

!

RSA-OAEP - ODSZYFROWANIE BLOKADA
klucze usuniete z pamieci
recznie, po bezczynnosci,
blokada ekranu lub uspienie
zostaja tylko szyfrogramy

Szyfrogram: e kopie kluczy grup
Klucz: Klucz Prywatny
Jjedna kopia na kazda grupe

v

( KLUCZE GRUP

v

na urzadzeniu

AES-256-GCM - ODSZYFROWANIE
Szyfrogram: e Chroniony Klucz Pryw.
Klucz: Klucz Symetryczny

)

v

KLUCZ PRYWATNY

™

\[/\#vg

Szyfrogram: e pozycje (ILK1)
Klucz: Klucz Symetryczny lub grupy
potem synchronizacja z serwerem

v

ODBLOKOWANY SKARBIEC

(ry/ko w pamigci

AES-256-GCM - ODSZYFROWANIE }

Legenda D Dane wejsciowe / na urzadzeniu

C] Algorytm

C] Klucz lub skrét (tylko w pamieci)

-’_-_-: Sprawdzenie C] Wysytane / wynik

D Serwer

e zformularza ® z pamigci urzadzenia ® z pamigci operacyjnej o CSPRNG

Rysunek 3. Odblokowanie skarbca odbywa sie wytacznie na urzadzeniu - dziata takze bez potaczenia z internetem.
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11.4 Czesc opisowa procesu odblokowania skarbca

Zablokowana aplikacja wyswietla formularz, w ktérym uzytkownik wpisuje Hasto Gtdéwne.
Adres e-mail nie jest wymagany - uzytkownik nie zostat wylogowany, wiec adres jest w
pamieci urzadzenia (na ekranie cze§ciowo zamaskowany). Odblokowanie odbywa sie w

catosci na urzadzeniu, bez udziatu serwera.

1. Sprawdzenie hasta na urzadzeniu. Z Hasta Gtéwnego wyprowadzany jest Klucz Gtéwny
(Argon2id, s6l z adresu e-mail zapisanego na urzadzeniu), a z niego Hash Hasta Gtéwnego.
Aplikacja oblicza kod HMAC-SHA256 i poréwnuje go z kodem zapisanym przy ostatnim
logowaniu. Jezeli kody sie réznig, informuje o btednym Hasle Gtéwnym i nie prébuje
odszyfrowa¢ kluczy. Zapisany kod nie utatwia odgadniecia hasta, bo kazda préba wymaga

petnego obliczenia Argon2id.

2. Odszyfrowanie kluczy konta. Aplikacja odszyfrowuje Chroniony Klucz Symetryczny
Kluczem Gtéwnym, a nastepnie Chroniony Klucz Prywatny Kluczem Symetrycznym.
Znacznik uwierzytelniajgcy GCM stanowi drugg, niezalezng kontrole: niewtasciwy klucz lub
zmodyfikowany szyfrogram kohczy odszyfrowanie btedem.

3. Odszyfrowanie skarbcéw. Kluczem Prywatnym aplikacja odszyfrowuje (RSA-OAEP)
kopie kluczy grup, a nastepnie pozycje zapisane lokalnie: skarbca prywatnego - Kluczem
Symetrycznym, skarbcoéw grup - odpowiednim kluczem grupy. Gdy jest potaczenie z
internetem, aplikacja synchronizuje skarbce z serwerem, przesytajac i pobierajac

wytgcznie dane zaszyfrowane.

4. Blokada. Skarbiec pozostaje odblokowany do recznej blokady, uptywu czasu
bezczynnosci, blokady ekranu lub uspienia systemu. Blokada usuwa wszystkie klucze z
pamieci.

11.5 Odblokowanie biometryczne

Na telefonie uzytkownik moze wtaczy¢ odblokowanie za pomoca Face ID, Touch ID lub
odcisku palca (od planu Osobistego). Po wigczeniu Klucz Gtéwny i Hash Hasta Gtéwnego sa
zapisywane w systemowym, sprzetowo chronionym magazynie kluczy (Keychain w iOS,

Keystore w Androidzie) z zabezpieczeniami:
e system wydaje je wytgcznie po pozytywnej weryfikacji biometrycznej, przy kazdym
uzyciu;

e nie trafiajg do kopii zapasowych i nie da sie ich przenieS§¢ na inne urzadzenie;
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e zostajag trwale uniewaznione, gdy w systemie zmieni sie zestaw zapisanych odciskéw

palcow lub twarzy.

Odblokowanie biometryczne pomija obliczenie ArgonZ2id, ale nadal sprawdza kod HMAC. Po
zmianie Hasta Gtéwnego lub adresu e-mail na innym urzadzeniu zapisany sekret staje sie
nieaktualny - aplikacja wykrywa to po niezgodnosci kodu, wytacza biometrie i prosi o Hasto
Gtéwne. Sekret jest usuwany przy wylogowaniu, wygasnieciu sesji oraz zmianie hasta lub
adresu. To jedyny przypadek, w ktérym Klucz Gtéwny opuszcza pamieé operacyjna aplikacji -

wytacznie na wyrazne zyczenie uzytkownika.
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12

Zmiana Hasta Gtéwnego

Zmiana Hasta Gtéwnego jest szybka i bezpieczna niezaleznie od wielko$ci skarbca: ponownie
szyfrowany jest wytgcznie Klucz Symetryczny - jedna krétka wartos¢. Dane w skarbcach,

Klucz Prywatny i klucz odzyskiwania pozostajg bez zmian.

Aktualne hasto jest sprawdzane dwukrotnie: najpierw na urzadzeniu (bez kontaktu z
serwerem), a potem na serwerze. Po zmianie pozostate urzadzenia sg wylogowywane, a

wtaéciciel konta dostaje powiadomienie e-mail.
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12.1 Diagram procesu zmiany Hasta Gtéwnego

Zmiana Hasta Gtéwnego

Raport Bezpieczenstwa Inlockly™ v2.1 - Klucz Gtéwny: Argon2id - Hash Hasta Gtéwnego: PBKDF2-SHA256 (1 powtorzenie) - szyfrowanie: AES-256-GCM

URZADZENIE UZYTKOWNIKA - skarbiec odblokowany; Hasto Gtéwne i klucze nie opuszczaja urzadzenia

° Sprawdz aktualne hasto (na urzadzeniu)

° Wyprowadz nowe klucze

e Zaszyfruj ponownie Klucz Symetryczny

nic nie jest wysytane

e Zakohczenie

PO SUKCESIE
nowy HMAGC, (krok 2) —  zapis
nowe klucze zastepujg stare
w pamigci
biometria: wtacz ponownie

~
FORMULARZ ZMIANY HAStA ARGON2ID ARGON2ID AES-256-GCM
© Aktualne Hasto Gtéwne tadunek: e aktualne Hasto Gtéwne tadunek: e nowe Hasto Gtéwne Nonce: nowe 96 bitéw z ¢ CSPRNG
© Nowe Hasto Gtéwne S6l: SHA-256(e e-mail), pierwsze 16 B S6l: SHA-256(e e-mail), pierwsze 16 B tadunek: ¢ Klucz Symetryczny
* Powtérzone nowe hasto Pamig¢ 64 MiB - 4 przebiegi - 4 watki Pamieé 64 MiB - 4 przebiegi - 4 watki Klucz: nowy Klucz Gtéwny
nowe wpisane 2x, poréwnane lokainie
. J v v v
( AKTUALNY KLUCZ GLOWNY ) ( NOWY KLUCZ GLOWNY NOWY CHRONIONY KLUCZ SYMETRYCZNY
~
PAMIEé URZADZENIA ¢ ¢ ILK1.<nonce>.cszyfrogram + tag>
® E-mail uzytkownika
» HMAC, z ostatniego logowania PBKDF2-SHA256 PBKDF2-SHA256
Powtérzenia: 1 Powtérzenia: 1
- ~ tadunek: aktualny Klucz Gtowny tadunek: nowy Klucz Gtéwny a N
Sol: » aktualne Hasto Gtéwne S6l: @ nowe Hasto Gtéwne ZADANIERUT/Usere/profilel
- N ¢ oK ¢ aktualny Hash Hasta Gtéwnego
ODBLOKOWANY SKARBIEC (pamieé) nowy Hash Hasta Gtownego
« Klucz Symetryczny AKTUALNY HASH HAStA GEOWNEGO NOWY HASH HASLA GLOWNEGO SRy ElaTEL iy (4 6eE S ey
skarbiec i Klucz Prywatny pozostaja bez zmian
L ) v v
HMAC-SHA256 HMAC-SHA256
Klucz: aktualny Hash Hasta Gtéwnego Klucz: nowy Hash Hasta Gtéwnego
Wiadomos$é: e e-mail — HMAC, Wiadomo$é: e e-mail — nowy HMAC,
B S :
HMAC, = HMAC, ? ]
© HMAC, z pamigci urzgdzenia —
1
'
.

1
1
1
I
1
1
1
1
1
1
|
1
1
1
1
1
1
1
1
1
1
|
1
1
1
1
1
1
1
1
1
1
|
1
1
1
1
1
1
1
1
1
1
|
1
1
1
1
1
1
200 0K ;
1
1

SERWER INLOCKLY o Sprawdz, haszuj, zapisz - serwer zna tylko skroty i szyfrogramy

v

WERYFIKACJA BCRYPT

aktualny hash vs zapisany skrét
niezgodno$¢ — 403, nic nie zapisano

BCRYPT (koszt 12)
tadunek: nowy Hash Hasta Gtéwnego

BAZA DANYCH

nowy skrét berypt

nowy Chroniony Klucz Symetryczny

PO ZAPISIE

wylogowanie innych urzadzer
e-mail do wtasciciela

Legenda [ ) Dane wejsciowe / na urzadzeniu

O Algorytm (] Kiucz lub skrét (tylko w pamieci)

o~ .
i__, Sprawdzenie

D Wysytane / wynik

D Serwer

e zformularza

o 7z pamieci urzadzenia

o z pamieci operacyjnej o CSPRNG

Rysunek 4. Zmiana Hasta Gtéwnego: ponownie szyfrowany jest tylko Klucz Symetryczny - dane skarbca pozostajg bez zmian.
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12.2 Czesc opisowa procesu zmiany Hasta Gtownego

W ustawieniach konta uzytkownik wypetnia formularz zmiany hasta, podajac aktualne Hasto
Gtéwne oraz dwukrotnie nowe Hasto Gtowne. Nowe hasto podaje sie dwa razy, aby
wyeliminowac literéwke - aplikacja poréwnuje oba pola na urzadzeniu. Aktualne hasto
potwierdza, ze operacje wykonuje wtasciciel konta: najpierw na urzadzeniu, a nastepnie na
serwerze. Zmiana odbywa sie przy odblokowanym skarbcu, wiec Klucz Symetryczny jest juz w

pamieci i nie jest wyprowadzany ponownie.

1. Weryfikacja aktualnego hasta na urzadzeniu. Z aktualnego Hasta Gtéwnego powstaje
Aktualny Klucz Gtéwny (Argon2id, sél z adresu e-mail zapisanego na urzadzeniu), a z
niego Aktualny Hash Hasta Gtéwnego. Aplikacja oblicza kod HMAC-SHA256 i poréwnuje
go z kodem zapisanym przy ostatnim logowaniu. Jezeli kody sig réznig, informuje o
btednym hasle, a na serwer nie trafia zadne zadanie.

2. Wyprowadzenie nowych kluczy. W ten sam sposéb z nowego Hasta Gtéwnego powstaje
Nowy Klucz Gtéwny (s6l bez zmian, bo adres e-mail sig nie zmienia), Nowy Hash Hasta
Gtéwnego i nowy kod HMAC.

3. Ponowne zaszyfrowanie Klucza Symetrycznego. Klucz Symetryczny jest szyfrowany
algorytmem AES-256-GCM Nowym Kluczem Gtéwnym, z nowym wektorem
inicjalizujgcym. Powstaje Nowy Chroniony Klucz Symetryczny - jedyny element, ktéry
wymaga ponownego zaszyfrowania. Klucz Prywatny i dane w skarbcach sg zaszyfrowane
Kluczem Symetrycznym, a ten sie nie zmienia.

4. Weryfikacja i zapis na serwerze. Potgczeniem TLS aplikacja przesyta Aktualny Hash
Hasta Gtownego, Nowy Hash Hasta Gtéwnego i Nowy Chroniony Klucz Symetryczny.
Serwer ponownie autoryzuje operacjg, poréwnujac Aktualny Hash z zapisanym skrétem
BCRYPT; przy niezgodno$ci odrzuca zgdanie i niczego nie zapisuje. Po pozytywnej
weryfikacji haszuje Nowy Hash funkcjg BCRYPT (koszt 12) i zapisuje go razem z Nowym
Chronionym Kluczem Symetrycznym. Nastepnie wylogowuje pozostate urzadzenia i
wysyta wiascicielowi powiadomienie e-mail. Przez caty proces serwer operuje wytacznie
na skrétach i szyfrogramach.

5. ZakoAczenie. Aplikacja zapisuje na urzadzeniu nowy kod HMAC i zastepuje klucze w
pamigci nowymi. Jezeli uzytkownik korzystat z odblokowania biometrycznego, zostaje ono
wytaczone (zapisany sekret opierat sie na poprzednim Kluczu Gtéwnym) - mozna je

ponownie witgczy€ w ustawieniach.
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@ Klucz odzyskiwania pozostaje wazny

Zmiana Hasta Gtéwnego nie wptywa na klucz odzyskiwania: chroni on ten sam Klucz
Symetryczny, ktory sie nie zmienia. Jesli podejrzewasz, ze kto§ poznat takze klucz

odzyskiwania, wygeneruj nowy w ustawieniach konta - poprzedni przestanie dziatac.

@ Czy zmiana hasta cofa skutki wycieku?

Zmiana hasta odcina dostep komus, kto zna tylko stare hasto. Nie jest jednak
wymianag klucza, ktérym zaszyfrowane sa dane. Jesli kto§ miat wczesniej dostep do
odblokowanego skarbca, mégt odczytac jego zawarto$¢ - wtedy, oprécz zmiany

Hasta Gtownego, zmien takze hasta przechowywane w skarbcu.
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13

Zmiana adresu e-mail

Adres e-mail jest sola funkcji Argon2id, dlatego jego zmiana oznacza nowy Klucz Gtowny i
nowy Hash Hasta Gtéwnego - cho¢ Hasto Gtdéwne pozostaje to samo. Nowy adres trzeba

potwierdzi¢ kodem, a powiadomienie o zmianie trafia zardbwno na stary, jak i na nowy adres.
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13.1 Diagram procesu zmiany adresu e-mail

Zmiana adresu e-mail Raport Bezpieczenistwa Inlockly™ v2.1- Klucz Gtowny: Argon2id - Hash Hasta Gtownego: PBKDF2-SHA256 (1 powtérzenie) - szyfrowanie: AES-256-GCM

URZADZENIE UZYTKOWNIKA - skarbiec odblokowany; Hasto Gtéwne i klucze nie opuszczajg urzadzenia

)
1
1
i |
: o Sprawdz aktualne hasto (na urzadzeniu) e Wyprowadz nowe klucze z nowej soli o Zaszyfruj ponownie i wyslij e Zakoiczenie :
1
i N !
| FORMULARZ ZMIANY E-MAILA ARGON2ID ARGON2ID AES-256-GCM :
: © Aktualne Hasto Gtéwne tadunek: e aktualne Hasto Gtéwne tadunek: e aktualne Hasto Gtéwne Nonce: nowe 96 bitéw z  CSPRNG !
I | e Nowy adres e-mail SOl: SHA-256(s akt. e-mail), pierwsze 16 B S6l: SHA-256(e nowy e-mail), pierwsze 16 B tadunek: « Klucz Symetryczny :
: © Kod z e-maila (krok 2) Pamig¢ 64 MiB - 4 przebiegi - 4 watki Pamigé 64 MiB - 4 przebiegi - 4 watki Klucz: nowy Klucz Gtéwny !
1| Hasto Gtowne bez zmian 1
|
1
1
N J v v v :
|
a = 1
: < AKTUALNY KLUCZ GLOWNY ) ( NOWY KLUCZ GLOWNY NOWY CHRONIONY KLUCZ SYMETRYCZNY |
: ( PAMIEG URZADZENIA R ¢ ¢ JLK1.<nonce>.<szyfrogram + tag> :
1| o Aktualny e-mail 1
I | HMAC, z ostatniego logowania PBKDF2-SHA256 PBKDF2-SHA256 |
: Powtdrzenia: 1 Powtérzenia: 1 y :
| - ~ tadunek: aktualny Klucz Gtowny tadunek: nowy Klucz Gtéwny a N :
! S6l: » aktualne Hasto Gléwne S6l: » aktualne Hasto Gléwne ZADANIERUTJ/Csere/prcle EOSUKCESE i
: N ¢ OK ¢ © nowy e-mail + e kod nowy e-mail — e pamie¢ |
: ODBLOKOWANY SKARBIEC (pamigé) aktualny Hash Hasialeéwnego nowy HMAC, — o pa.mieé :
I | e Kucz Symetryczny AKTUALNY HASH HASEA GLOWNEGO NOWY HASH HAStA GLOWNEGO nowy Hash Hasta Gtownego nowe klucze zastepuja stare !
1 nowy Chroniony Klucz Symetryczny biometria: wiacz ponownie :
: L ) ¢ ¢ skarbiec i Klucz Prywatny pozostaja bez zmian |
1
1
1 HMAC-SHA256 HMAC-SHA256 :
| oy
| o Potwierdz nowy adres Klucz: aktualny Hash Hasta Gtéwnego Klucz: nowy Hash Hasta Gtéwnego :
! Wiad : o akt. e-mail — HMAC, Wiadomo$é:  nowy e-mail — nowy HMAC, |
i PROSBA O KOD I
1
: POST /users/verification-codes R { ................. . 1
| < nowy adres -mai HMAC, = HMAC, ? 1
1| po kroku 1 przed nowymi kiuczami ) !« HMAC, 2 pamieci urzadzenia : :
p == E nie — ,bledne haslo”, nic nie jest wysylane ': s 200 0K !
! i
I

)
: SERWER INLOCKLY e Sprawdz, haszuj, zapisz - serwer zna tylko skroty i szyfrogramy 1
| 1
1 v !
| 1
: WYDANIE KODU WERYFIKACJA BCRYPT (koszt 12) BAZA DANYCH PO ZAPISIE :
1 losowe 6 cyfr, zapis jako skrot aktualny hash vs skrét berypt tadunek: nowy Hash Hasta Gtéwnego nowy e-mail wylogowanie innych urzadzen :
: wazny 15 min, maks. 5 préb kod vs zapisany skrét kodu OK nowy skrét berypt powiadomienie na stary I
| e-mail na NOWY adres niezgodnosé — 403 / 422, nic nie zapisano nowy Chroniony Klucz Symetryczny i nowy adres :
: uzytkownik wpisuje go w formularz kod zuzyty (jednorazowy) h
| 1

1
|

Legenda () Dane wejsciowe / na urzadzeniu (O Algorytm [ Kiucz lub skrét (tylko w pamieci) -7 sprawdzenie () Wysytane / wynik (D serwer o zformularza © 2 pamieci urzadzenia o z pamieci operacyjnej o CSPRNG

Rysunek 5. Zmiana adresu e-mail: nowy adres to nowa sél funkcji Argon2id, wigc powstaja nowe klucze.
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13.2 Czesc opisowa procesu zmiany adresu e-mail

W ustawieniach konta uzytkownik podaje aktualne Hasto Gtéwne, nowy adres e-mail i kod
weryfikacyjny wystany na nowy adres. Aktualne hasto potwierdza, ze operacje wykonuje
wtaéciciel konta. Zmiana odbywa sie przy odblokowanym skarbcu, wiec Klucz Symetryczny

jest juz w pamieci.

Zmiana adresu e-mail jest jednoczes$nie zmiang kluczy: sola funkcji Argon2id jest skrét
adresu e-mail, wigc to samo Hasto Gtéwne potgczone z nowym adresem daje inny

Klucz Gtowny.

1. Weryfikacja aktualnego hasta na urzadzeniu. Z Hasta Gtéwnego powstaje Aktualny
Klucz Gtéwny (sél z aktualnego adresu), a z niego Aktualny Hash Hasta Gtéwnego.
Aplikacja poréwnuje kod HMAC-SHA256 z kodem zapisanym przy ostatnim logowaniu.
Jezeli kody sig r6znig, na serwer nie trafia zadne zadanie.

2. Potwierdzenie nowego adresu. Aplikacja normalizuje nowy adres i prosi serwer o kod
weryfikacyjny. Serwer generuje jednorazowy, 6-cyfrowy kod zwigzany z adresem
docelowym, przechowuje wytacznie jego zabezpieczong postac i wysyta kod na nowy
adres. Kod jest wazny 15 minut i uniewaznia sie po 5 btednych prébach. Wpisujac go,
uzytkownik potwierdza dostep do nowej skrzynki.

3. Wyprowadzenie nowych kluczy z nowej soli. Z tego samego Hasta Gtdwnego powstaje

Nowy Klucz Gtéwny - tym razem solg jest skrét nowego adresu - a z niego Nowy Hash
Hasta Gtéwnego i nowy kod HMAC.

4. Ponowne zaszyfrowanie Klucza Symetrycznego i wystanie danych. Klucz Symetryczny

jest szyfrowany (AES-256-GCM) Nowym Kluczem Gtéwnym z nowym wektorem
inicjalizujgcym. Potaczeniem TLS aplikacja przesyta w jednym zadaniu: nowy adres, kod
weryfikacyjny, Aktualny i Nowy Hash Hasta Gtéwnego oraz Nowy Chroniony Klucz
Symetryczny.

5. Weryfikacja i zapis na serwerze. Serwer poréwnuje Aktualny Hash ze skrétem BCRYPT i

sprawdza kod. Jezeli ktérykolwiek warunek nie jest spetniony, odrzuca zadanie. Po
pozytywnej weryfikacji zapisuje nowy adres, nowy skrét hasta i Nowy Chroniony Klucz
Symetryczny, zuzywa kod, wylogowuje pozostate urzadzenia i wysyta powiadomienie
zarbwno na stary, jak i na nowy adres - witasciciel dowie sie o zmianie, nawet jesli nie

wykonat jej osobiscie.

6. Zakonczenie. Aplikacja zapisuje nowy adres i nowy kod HMAC, zastepuje klucze w
pamigci nowymi i wytgcza odblokowanie biometryczne. Przy kolejnym logowaniu

uzytkownik podaje nowy adres i dotychczasowe Hasto Gtoéwne.
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@ Klucz odzyskiwania pozostaje wazny

Klucz odzyskiwania chroni Klucz Symetryczny, ktory sige nie zmienia - po zmianie

adresu e-mail dziata nadal.
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14

Klucz odzyskiwania

Klucz odzyskiwania pozwala odzyska¢ konto po zapomnieniu Hasta Gtéwnego - bez utraty
danych. Zachowuje skarbiec prywatny, Klucz Prywatny i dostep do wszystkich grup. Kazdy

uzytkownik dostaje go przy rejestracji, w kazdym planie.

Klucz nie przywraca starego hasta. Otwiera drugg, niezalezna kopie Klucza Symetrycznego,
dzieki czemu uzytkownik moze ustawi¢ nowe Hasto Gtéwne. Serwer nie zna klucza

odzyskiwania - model zerowej wiedzy pozostaje nienaruszony.

14.1 Postac klucza

* 128 losowych bitéw z generatora CSPRNG, wygenerowanych na urzadzeniu - nie wybiera

ich uzytkownik.

e Zapis: 28 znakéw Crockford base32, w siedmiu grupach po cztery, z 12-bitowa suma
kontrolna, ktéra wytapuje literowki przy przepisywaniu (suma kontrolna nie zwigksza sity
klucza).

¢ Przy wpisywaniu wielko$¢ liter nie ma znaczenia, a mylace znaki sa ujednolicane (O jako O,
l'iL jako 1).

® Dlaczego HKDF, a nie Argon2id?

Argon2id spowalnia odgadywanie haset wymys$lonych przez ludzi. Klucz odzyskiwania
to 128 losowych bitéw - nie da sie go odgadna¢, wiec wystarcza funkcja HKDF-

SHA256 (RFC 5869), ktéra wyprowadza z niego klucze o rozdzielonym przeznaczeniu.

14.2 Dwaklucze z jednego sekretu

Z klucza odzyskiwania R funkcja HKDF-SHA256 (pusta s6l) wyprowadza dwie 256-bitowe

wartosci o roznym kontekscie:

¢ klucz wrap (kontekst ,inlockly recovery vl wrap”) - szyfruje AES-256-GCM kopie Klucza
Symetrycznego, ktora trafia na serwer;
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¢ klucz auth (kontekst ,inlockly recovery v1 auth”) - dowdd znajomosci klucza
odzyskiwania. Serwer przechowuje go jako weryfikator pod pieczecig HMAC i nigdy nie

zwraca go w zadnej odpowiedzi.

Rozdzielenie kontekstéw sprawia, ze dowdd wysytany na serwer nie pozwala odszyfrowaé

kopii klucza konta.

© 2026 Inlockly™ - inlockly.com 45 /68



Raport Bezpieczenstwa Inlockly™

14.3 Diagram procesu odzyskania konta

Odzyskanie konta kluczem odzyskiwania

FORMULARZ ODZYSKIWANIA
© Adres e-mail
© Kod z e-maila
 Klucz odzyskiwania (28 znakéw)
© Kod 2FA, jesli wiaczone
* Nowe Hasto Gtéwne (2x)
e-mail bez spacji, mafymi iterami

ania i wszystkie klucze zostajg na urzadzeniu

o Sprawdz klucz i wyprowadz dwa klucze

FORMAT | SUMA KONTROLNA

Crockford base32 - 7 grup po 4

O czytane jako 0.1 L jako 1

.
H
H
:
H
12-bitowa suma wytapuie literowki !
H
H
H
H
;

SERWER INLOCKLY

Legenda () Dane wejsciowe / na urzadzeniu

D Algorytm

Raport Bezpieczenstwa Inlockly™ v2.1 - Klucz Gtéwny: Argon2id - Hash Hasta Gtéwnego: PBKDF2-SHA256 (1 powtérzenie) - szyfrowanie: AES-256-GCM

e Otwoérz klucz konta

o Ustaw nowe hasto i nowy klucz

e Odblokowane

ODPOWIEDZ
token odzyskiwania (15 min)
kopia dla odzyskiwania
Chroniony Klucz Prywatny

v

ARGON2ID - PBKDF2-SHA256
tadunek: ® nowe Hasto Gtéwne
S6l: SHA-256(e e-mail), pierwsze 16 B
te same parametry co przy logowaniu

v

ODBLOKOWANE (pamigé)
Klucz Symetryczny - bez zmian
Klucz Prywatny - bez zmian
nowy Klucz Gtéwny
skarbiec i grupy zachowane

kod tylko do tego celu

dowdéd vs weryfikator (pieczeé HMAC)
nieznany e-mail, zty kod

Jub dowéd: ta sama 422

aplikacja, YubiKey lub kod zapasowy
gdy taka metoda jest wigczona
5 biednych préb — blokada 15 min

berypt(nowy hash), nowe klucze

nowy weryfikator - stary klucz niewazny
wszystkie sesje i zaufane

urzgdzenia uniewaznione - e-mail

)
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
AES-256-GCM - ODSZYFROWANIE r'y 1
KLUCZ ODZYSKIWANIA R (128 bitéw) ! o a
Szyfrogram: kopia dla odzyskiwania NOWY KLUCZ GLOWNY - NOWY HASH :
Klucz: » klucz wrap |
2ly kiucz — blad znacznika GCM ¢ !
HKDF-SHA256 1
Wejscie: klucz odzyskiwania R - pusta so6l ¢ AES-256-GCM :
info,...v1 wrap” — klucz wrap KLUCZ SYMETRYCZNY tadunek: ¢ Klucz Symetryczny I
info,..v1 auth” — klucz auth Klucz: nowy Klucz Gtéwny :
{ — nowy Chroniony Klucz Symetryczny I
1
¢ ¢ gTTmmmTEmmmmmmsAT e n AT b 1
KONTROLA KLUCZA PRYWATNEGO ! ¢ 1
. . ' 1
( KLUCZ WRAP ) ( KLUCZ AUTH ) odszyfrowanie Chronionego Klucza ! NOWY KLUCZ ODZYSKIWANIA |
Prywatnego Kluczem Symetrycznym : 1
. . i R'z ® CSPRNG, pokazany raz 1
dowdd, Ze kiucz otwiera to konto i N |
___________________________________ . HKDF — nowe klucze wrap i auth \
ZADANIE .. /verify AES-256-GCM(Klucz Sym., nowy wrap) 200 OK :
o e-mail + kod z e-maila v 1
klucz auth - dowéd znajomosci R = I
o kod 2FA, jesli wymagany ZADANIE Somplete :
klucz wrap nie opuszcza urzadzenia token odzyskiwania 1
nowy Hash Hasta Gtéwnego I
nowy Chroniony Klucz Symetryczny :
nowa kopia dla odzyskiwania i weryfikator I
200 OK :
LS
LS
o Weryfikacja - serwer nie zna klucza odzyskiwal
WERYFIKACJA ZADANIA DRUGI SKEADNIK - LIMITY ZAKONCZENIE ODPOWIEDZ

nowa sesja
OK { anuluje oczekujacy
reset konta

() Kucz lub skrét (tylko w pamigci)

-7 sprawdzenie () Wysytane / wynik

D Serwer

e zformularza * z pamigci urzadzenia

Rysunek 6. Odzyskanie konta kluczem odzyskiwania: skarbiec, klucze i grupy zostajg zachowane.
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14.4 Czesc opisowa procesu odzyskania konta

Na ekranie logowania uzytkownik wybiera ,Nie pamietasz hasta?” i podaje adres e-mail
(formularz chroniony zabezpieczeniem przed botami). Serwer zawsze odpowiada tak samo, a
kod weryfikacyjny wysyta tylko wtedy, gdy konto istnieje i ma klucz odzyskiwania - nie da sig

w ten sposoéb sprawdzi¢, kto ma konto.

1. Sprawdzenie klucza i wyprowadzenie dwéch kluczy. Aplikacja sprawdza format i sume
kontrolna klucza, a nastepnie wyprowadza klucz wrap i klucz auth. Potgczeniem TLS
wysyta adres, kod z e-maila (przeznaczony wytacznie do odzyskiwania), klucz auth jako
dowdd oraz - jesli konto ma aplikacje uwierzytelniajgca lub klucz YubiKey - kod drugiego
sktadnika (lub kod zapasowy). Klucz wrap nie opuszcza urzadzenia.

2. Weryfikacja. Serwer sprawdza kod i poréwnuje dowdd z weryfikatorem. Nieznany adres,
zty kod i zty dowéd daja te sama odpowiedz. Pie¢ btednych préb blokuje odzyskiwanie
dla danego adresu na 15 minut. Po pozytywnej weryfikacji serwer zuzywa kod i zwraca
krotkotrwaty token odzyskiwania (wazny 15 minut), kopie Klucza Symetrycznego dla
odzyskiwania i Chroniony Klucz Prywatny - klucze wytgcznie zaszyfrowane.

3. Otwarcie klucza konta. Aplikacja odszyfrowuje kopie Klucza Symetrycznego kluczem
wrap (AES-256-GCM) i sprawdza, ze Klucz Symetryczny rzeczywiscie otwiera Klucz
Prywatny tego konta.

4. Nowe hasto i nowy klucz odzyskiwania. Z nowego Hasta Gtéwnego powstajg Nowy Klucz
Gtéwny i Nowy Hash Hasta Gtéwnego - tak jak przy zmianie hasta. Klucz Symetryczny
zostaje zaszyfrowany Nowym Kluczem Gtéwnym. Aplikacja generuje tez nowy klucz
odzyskiwania (pokazany raz) wraz z nowa kopia i nowym weryfikatorem. Wszystko trafia
na serwer razem z tokenem odzyskiwania.

5. Zapis i nowa sesja. Serwer w jednej transakcji zapisuje nowy skrot hasta i nowe
szyfrogramy, zastepuje weryfikator (stary klucz odzyskiwania przestaje dziatac),
uniewaznia wszystkie sesje i zaufane urzadzenia, anuluje ewentualny oczekujacy reset
konta i wysyta e-mail o odzyskaniu konta ze szczegétami préby. Aplikacja dostaje nowa
sesje i od razu odblokowuje skarbiec.
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/\ Przechowuj klucz odzyskiwania poza Inlockly™

Klucz zapisany wytacznie w skarbcu nie pomoze, gdy zapomnisz hasta - skarbiec
bedzie wtedy zamknigty. Wydrukuj go albo zapisz na no$niku przechowywanym w
bezpiecznym miejscu. Nigdy nie przesytaj go pracownikom Inlockly™,

administratorowi ani w zgtoszeniu do pomocy technicznej.

14.5 Wymiana klucza i jego granice

¢ Nowy klucz mozna wygenerowaé w ustawieniach konta (wymaga Hasta Gtéwnego) -
poprzedni przestaje dziataC w catosci, a wtasciciel dostaje e-mail bezpieczenstwa.

e Kazde uzycie klucza konczy sie wydaniem nowego - stary dziata raz.

e Klucz odzyskiwania nie zastepuje drugiego sktadnika ani dostepu do skrzynki e-mail -
odzyskanie wymaga obu, jesli konto ma wtgczone 2FA. Dlatego kody zapasowe
przechowuj tak, by nie zalezaty od zablokowanego konta.

e Wymiana klucza usuwa jego Sciezke w ustudze, ale nie cofa wcze$niejszego ujawnienia:
jesli kto§ miat jednoczesénie klucz odzyskiwania i skopiowane wczesniej szyfrogramy, mogt

je odczytat poza ustuga.
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15

Reset konta bez klucza odzyskiwania

Reset konta to éciezka dla osoby, ktéra nie zna Hasta Gtéwnego i nie ma klucza odzyskiwania.
Nie jest odzyskaniem danych: skarbca prywatnego nie da si¢ odszyfrowac, bo nikt - takze
Inlockly™ - nie ma do niego klucza. Reset pozwala natomiast zachowa¢ konto, adres e-mail,
plan i subskrypcje oraz cztonkostwa w grupach, tworzac zupetnie nowy zestaw kluczy. Dostep
do danych grup przywraca potem administrator grupy (rozdziat ,Przywrécenie dostepu

do grup”).

Reset jest operacjg nieodwracalng dla skarbca prywatnego, dlatego chroni go
siedmiodniowa karencja z codziennymi powiadomieniami. Skrzynka e-mail i drugi sktadnik
moga przepas¢ razem - na przyktad wraz ze skradzionym telefonem - a karencja daje

wtascicielowi czas na reakcje.
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15.1 Diagram procesu resetu konta

Reset konta bez klucza odzyskiwania Raport Bezpieczefistwa Inlockly™ v2.1 - Klucz Gtowny: Argon2id - Hash Hasta Glownego: PBKDF2-SHA256 (1 powtorzenie) - szyfrowanie: AES-256-GCM

WLASCICIEL KONTA - bez Hasta Gtéwnego i bez klucza odzyskiwania

| \
| 1
' |
{ @ Wwriosek - e-mail i drugi skiadnik @© Dokorcz z zupetnie nowymi kluczami 1
' |
1
I FORMULARZ RESETU ZADANIE .../verify DOKONCZENIE NA URZADZENIU ZADANIE .../complete ]
1
1 ® Adres e-mail e-mail + kod z e-maila nowe Hasto Gtéwne — Argon2id token z linku !
: © Kod z e-maila aplikacja, YubiKey lub kod zapasowy NOWY Klucz Symetryczny i para RSA nowy hash i klucze :
1 © Kod 2FA, jesli wiaczone &dy e-mail to jedyna metoda, NOWY klucz odzyskiwania nowy Klucz Publiczny !
: bez hasta i kiucza odzyskiwania potwierdza jg juz ten kod starych danych nie da sig odczyta¢ :
| 1
| 1
| 1
1
b I
S [ s
TLS link TLS

o 7 dni oczekiwania - wtasciciel moze w kazdej chwili anulowaé

pozycje grup i ich linki

| \
| 1
| 1
: , , , |
1 DZIEN O - WNIOSEK ZAPISANY DNI 1-6 - OCZEKIWANIE DZIEN 7 - GOTOWE ZAKONCZENIE :
: reset mozliwy po 7 dniach przypomnienie mniej wiecej co dobe e-mail z linkiem ,Dokoicz reset” jedna transakcja 1
: e-mail ze szczegbtami proby kazde z ,To nie ja - anuluj” link wazny przez 72 godziny zarzadzajacy grup :
| i linkiem , To nie ja - anuluj” baner w zalogowanych aplikacjach nic nie znika automatycznie dostaja e-mail 1
1 1
| 1
| 1
: 1 v :
! TTTTTTTTmmmeon T T ST CeneTmemTTT N !
: ANULUJE KAZDE Z ! NIEDOKONCZONY W 72 H ! :
1 link w kazdym e-mailu o resecie | wniosek wygasa i !
: »Anuluj” w zalogowanej aplikacji E konto pozostaje bez zmian H :
1 logowanie (hasto + 2FA) M mmeemememeememmememmemmem———————— o 1
: ! odzyskanie kluczem odzyskiwania :
1 1
\ ]

1
! ]
! 1
| :
: ZACHOWANE USUNIETE UNIEWAZNIONE CZEKA NA DOSTEP DO GRUP :
: konto, e-mail, plan i subskrypcja pozycje skarbca prywatnego z historig wszystkie sesje i tokeny kazda grupa oznacza cztonka 1
1 metody 2FA i kody zapasowe linki udostepniania tych pozycji zaufane urzadzenia jako ,klucz zresetowany”; dostep :
: cztonkostwa, role, foldery w grupach zaszyfrowane ustawienia autouzupetniania kopie kluczy grup tej osoby przywraca zarzadzajacy (kolejny diagram) :
! i
! I
! 1
{ 1
! I
!

" Sprawdzenie D Wysytane / wynik D Serwer D Usunigte lub uniewaznione e zformularza

Legenda D Dane wejéciowe / na urzadzeniu D Algorytm D Klucz lub skrét (tylko w pamigci)

Rysunek 7. Reset konta: wniosek, 7 dni karencji z mozliwo§cig anulowania i dokonczenie z nowymi kluczami.
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15.2 Czesc opisowa procesu resetu konta

1. Wniosek. Uzytkownik podaje adres e-mail (formularz chroniony zabezpieczeniem przed
botami) i kod wystany na ten adres. Jesli konto ma aplikacje uwierzytelniajaca lub klucz
YubiKey, podaje takze kod drugiego sktadnika albo kod zapasowy; gdy jedyna metoda 2FA
jest e-mail, potwierdza ja juz kod z tego kroku. Nieznany adres, zty kod i zty drugi sktadnik
daja te sama odpowiedz, a btedne préby blokujg sciezke tak samo jak przy odzyskiwaniu.
ZespOt wsparcia nie moze ztozy€ wniosku za uzytkownika.

2. Karencja - 7 dni. Serwer zapisuje wniosek i od razu wysyta e-mail ze szczegdtami préby i
linkiem ,To nie ja - anuluj”. Przez kolejne dni wysyta przypomnienie mniej wiecej raz na
dobe, a zalogowane aplikacje pokazujg baner z przyciskiem anulowania. Wniosek anuluje
kazde z ponizszych:

o link w dowolnym e-mailu o resecie,

o ,Anuluj” w zalogowanej aplikaciji,

o udane logowanie (hasto i drugi sktadnik) - kto zna hasto, nie potrzebuje resetu,
o odzyskanie konta kluczem odzyskiwania.

3. Dokoiczenie na urzadzeniu. Po 7 dniach uzytkownik dostaje e-mail z linkiem ,Dokoncz
reset”, waznym 72 godziny. Nic nie dzieje sie automatycznie - jesli link nie zostanie
uzyty, wniosek wygasa, a konto pozostaje nietknigete. Po kliknigciu aplikacja tworzy od
podstaw wszystkie klucze: nowe Hasto Gtéwne i Klucz Gtowny, nowy Klucz Symetryczny,

nowa pare kluczy RSA i nowy klucz odzyskiwania (pokazany raz). Wszystko powstaje na
urzadzeniu, tak jak przy rejestraciji.

4. Zakonczenie na serwerze. W jednej transakcji serwer zapisuje nowy skrot hasta i nowe
klucze, usuwa dane zaszyfrowane starymi kluczami, uniewaznia sesje i oznacza
cztonkostwa w grupach jako oczekujgce na przywrdcenie dostepu. Wysyta e-mail o
zakonczeniu resetu, a zarzgdzajacy kazdag grupg dostajg wiadomos¢ z prosbag o

potwierdzenie tozsamosci uzytkownika przed przywréceniem dostepu.

15.3 Skutkiresetu

Obszar Wynik

Konto, adres e-mail, plan, subskrypcja Zachowane
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Obszar

Metody 2FA i kody zapasowe

Cztonkostwa w grupach, role, dziaty, foldery,

wtasnosé grupy

Pozycje grup i linki udostepniajace je

Pozycje skarbca prywatnego z historia

Zmian

Linki udostepniania pozycji prywatnych,
ustawienia autouzupetniania

Sesje, tokeny i zaufane urzadzenia

Kopie kluczy grup tej osoby

Wynik

Zachowane - reset nie jest

sposobem na obejscie 2FA

Zachowane

Nienaruszone (zaszyfrowane

kluczami grup)

Usuniete

Usuniete

Uniewaznione

Usuniete - czekaja na przywrécenie

przez zarzadzajgcego

Synchronizacja wymusza na wszystkich urzadzeniach petne pobranie stanu, bo kopie lokalne
sg zaszyfrowane starymi kluczami. Usunigcie danych z bazy ustugi nie oznacza
natychmiastowego usunigcia z kopii zapasowych infrastruktury - te podlegajg odrebne;j

retenciji, a i tak zawieraja wytacznie szyfrogramy.

© Kopia zapasowa skarbca

Jesli wczesniej wykonates zaszyfrowana kopie zapasowa skarbca (plik .inlockly z
osobnym hastem), mozesz jg zaimportowac¢ po resecie. To niezalezna Sciezka - reset

jej nie tworzy ani nie usuwa.

© 2026 Inlockly™ - inlockly.com 52 /68



Raport Bezpieczenstwa Inlockly™

16

Przywrocenie dostepu do grup po resecie

Po resecie uzytkownik nadal nalezy do swoich grup, z tymi samymi uprawnieniami, dziatami i
folderami. Jego nowy Klucz Prywatny nie otwiera jednak kopii klucza grupy zaszyfrowanej dla
poprzedniej pary kluczy - ta kopia zostata usunigta. Dostep przywraca inna osoba, ktéra ma

wtasng, dziatajgca kopie klucza grupy.

Serwer nie bierze w tym udziatu kryptograficznie: niczego nie odszyfrowuje i nie generuje
klucza zastepczego. Administrator nie dostaje tez dostepu do skarbca prywatnego

uzytkownika - ten przepadt w resecie i nikt nie moze go odtworzy¢.
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16.1 Diagram procesu przywrocenia dostepu

Przywrécenie dostepu do grupy po resecie

URZADZENIE ZARZADZAJACEGO - ma wtasng kopie klucza grupy

0 Potwierdz, kto prosi e Otwérz klucz grupy

Raport Bezpieczenstwa Inlockly™ v2.1- Klucz Gtéwny: Argon2id - Hash Hasta Gtéwnego: PBKDF2-SHA256 (1 powtérzenie) - szyfrowanie: AES-256-GCM

e Zaszyfruj dla nowego klucza

URZADZENIE ZRESETOWANEGO CZLONKA

e Cztonek zndw czyta grupe

RSA-OAEP 2048 - SZYFROWANIE

tadunek: ¢ klucz grupy
Klucz: NOWY Klucz Publiczny cztonka

Skrét: SHA-256

‘ .
H POTWIERDZENIE TOZSAMOSCI : DANE GRUPY
'
| poza aplikacja: telefon : ok P wiasna kopia klucza grupy
i albo rozmowa osobiscie E_ NOWY Klucz Publiczny cztonka
'
! skrzynka i drugi sktadnik p cztonek z oznaczeniem ,klucz zresetowany”
\ moga by¢ w obcych rekach H
. E {
-
RSA-OAEP - ODSZYFROWANIE
Szyfrogram: wtasna kopia klucza
Klucz: » wtasny Klucz Prywatny
‘ !
( KLUCZ GRUPY (256 bitéw)

( NOWA KOPIA KLUCZA GRUPY )

v

ZADANIE PUT ../key

nowa kopia - tylko szyfrogram
klucz grupy nie opuszcza pamieci

SERWER INLOCKLY - niczego tu nie odszyfrowujemy

o Sprawdz uprawnienie i zapisz

Legenda D Dane wejsciowe / na urzadzeniu D Algorytm

() Kiucz lub skrot (tylko w pamigci)

POZYCJE GRUPY ZNOW CZYTELNE

pozycje nie byty ponownie szyfrowane
serwer nigdy nie miat klucza grupy

( KLUCZ GRUPY >

| :

RSA-OAEP - ODSZYFROWANIE

Szyfrogram: nowa kopia

Klucz: ® NOWY Klucz Prywatny
. J

T

e N
SYNCHRONIZACJA

wtasna kopia cztonka

klucza grupy

\
I
I
I
I
1
|
I
I
I
I
I
1
|
I
I
I
I
I
1
|
I
I
I
I
I
1
|
I
I
I
I
I
1
|
I
I
I

kazdy cztonek z kluczem
brak oznaczenia — 409

17} Sprawdzenie

O wysytane / wynik O

| J
_______________ T T
TLS
SPRAWDZENIE UPRAWNIEN ZAPIS
.zarzadzanie uzytkownikami” + kopia kopia zapisana bez zmian
reset wiasciciela, brak innych: oK oznaczenie ,klucz zresetowany” zdjete

dziennik - e-mail do cztonka

Serwer ® z pamigci operacyjnej

Rysunek 8. Przywrécenie dostgpu do grupy: zarzadzajgcy szyfruje klucz grupy nowym Kluczem Publicznym cztonka.
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16.2 Czesc opisowa procesu przywrocenia dostepu

1. Potwierdzenie tozsamosci. Zanim zarzadzajacy przywrdoci dostep, powinien potwierdzic¢
tozsamoS¢ osoby poza aplikacja - telefonicznie albo w rozmowie osobistej, kanatem
znanym organizacji wczesniej. Osoba, ktéra przejeta skrzynke e-mail i drugi sktadnik,
moze dla ustugi wygladac¢ jak prawowity wtaSciciel konta. Karencja i powiadomienia
zmniejszaja to ryzyko, ale go nie eliminuja.

2. Otwarcie klucza grupy. Aplikacja zarzadzajacego odszyfrowuje (RSA-OAEP) wtasna kopie

klucza grupy swoim Kluczem Prywatnym.

3. Zaszyfrowanie dla nowego klucza. Klucz grupy jest szyfrowany (RSA-OAEP 2048, SHA-
256) nowym Kluczem Publicznym cztonka. Powstata kopia trafia na serwer - klucz grupy
nie opuszcza pamieci.

4. Sprawdzenie uprawnienia i zapis. Serwer sprawdza, czy osoba przywracajaca ma
uprawnienie zarzadzania uzytkownikami i wtasna kopie klucza, a cztonek rzeczywiscie
czeka na przywrécenie (to nie jest sposéb na podmiane kluczy). Zapisuje kopie bez
zmian, zdejmuje oznaczenie, odnotowuje operacje w dzienniku aktywnoS$ci grupy i wysyta

cztonkowi e-mail.

5. Cztonek znéw czyta grupe. Przy synchronizacji aplikacja cztonka odszyfrowuje nowa
kopig swoim nowym Kluczem Prywatnym. Pozycje grupy nie byty ponownie szyfrowane -
sg czytelne od razu.

/A Wyjatek: reset wtasciciela grupy

Jezeli zresetowat sie wtasciciel grupy, a zaden inny cztonek z kluczem nie ma
uprawnienia zarzgdzania uzytkownikami, dostep witascicielowi moze przywrécic
kazdy potwierdzony cztonek, ktéry ma klucz grupy. Bez tego grupa zostataby na
zawsze bez zarzadzajacego (wtasno$¢ przekazuje tylko wtasciciel). Uwzglednij to w
procedurach organizaciji. Jesli zresetowany byt jedynym cztonkiem z kluczem grupy,

danych grupy nie da sig juz odczytac.
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17

Porownanie sciezek odzyskiwania dostepu

Sytuacja Co zrobi¢ Skarbiec prywatny Grupy Wym
Pamigtasz Logowanie Zachowany Zachowane Hastc
Hasto kodem zapas
Gtéwne, zapasowym

zgubite$

telefon z

aplikacja 2FA

Zapomniate$§ Odzyskanie Zachowany Zachowane Klucz
Hasta konta kluczem e-me
Gtéwnego, 2FA (.
masz klucz wtacz

odzyskiwania

Nie masz Reset konta Usuniety Po Kod ¢
hasta ani przywréceniu + 2FA
klucza przez wtacz
odzyskiwania zarzadzajacego +7d
Stracites Brak Sciezki - - -
hasto, klucz i samoobstugowej

drugi

sktadnik

@ Dlaczego nie ma sciezki, w ktorej firma odzyskuje konto pracownika?

Niektére menedzery haset pozwalajg organizacji odzyska¢ konto pracownika, co
oznacza, ze administrator ma techniczng mozliwo$¢ odczytania jego skarbca
prywatnego. W Inlockly™ Swiadomie z tego zrezygnowaliSmy: administrator moze
przywréci¢ wytacznie dostep do danych grupy, do ktérych uzytkownik i tak miat

prawo. Skarbiec prywatny pozostaje prywatny - takze wobec pracodawcy.
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18

Udostepnianie danych

Inlockly™ chroni nie tylko dane pojedynczego uzytkownika, ale takze wymiane poufnych
informacji z innymi. Zamiast przesyta¢ hasta w wiadomosciach, uzytkownicy udostepniaja je

we wspolnych skarbcach grup albo zaszyfrowanym linkiem z terminem waznoSci.

18.1 Rodzaje grup

Grupa Dla kogo Najwazniejsze cechy

Rodzina Bliscy, do 5 os6b Wspblny skarbiec, kazdy ma tez wtasny

skarbiec prywatny

Zesp6t Mate zespoty, od 5 do 10 Foldery, uprawnienia, dziennik aktywnosci
miejsc

Firma Organizacje, bez gérnego Dziaty, uprawnienia do folderdw, role,
limitu miejsc rozbudowany dziennik

Kazdy cztonek grupy zachowuje wtasny skarbiec prywatny, do ktérego nie maja dostepu inni
cztonkowie ani administratorzy. Cztonkowie grupy firmowej moga dodatkowo utworzy¢
wtasna grupe rodzinna.

18.2 Szyfrowanie w grupach

Skarbiec grupy szyfruje jej wtasny, losowy 256-bitowy klucz. Gdy nowa osoba dotacza do
grupy, cztonek z odpowiednim uprawnieniem zatwierdza jg, a jego aplikacja szyfruje klucz
grupy Kluczem Publicznym nowej osoby (RSA-OAEP) i przesyta tylko te zaszyfrowana kopie.

Serwer nigdy nie zna klucza grupy.

Uprawnienia (kto widzi ktory folder, kto moze edytowaé, udostepnia¢ czy zarzadzaé
cztonkami) egzekwuje serwer. Grupa jest zawsze wyznaczana po stronie serwera z zasobu, na

ktérym dziata zadanie - uprawnienie w jednej grupie nie pozwala na operacje w innej.
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18.5 Dotgczanie do grup

Do grupy dotacza sig kodem dotgczenia albo linkiem z zaproszenia wystanego e-mailem
przez cztonka z odpowiednim uprawnieniem. Kody i zaproszenia majg ograniczony czas

waznosci. Dotgczenie wymaga zatwierdzenia

e dopiero wtedy nowy cztonek otrzymuje zaszyfrowang kopie klucza grupy.

18.4 Udostepnianie linkiem

Pojedyncza pozycje mozna przekaza¢ osobie spoza konta zaszyfrowanym linkiem (od

planu Osobistego):

e tresc pozycji jest szyfrowana (AES-256-GCM) nowym, losowym kluczem tylko dla tego

linku;

e klucz jest czescig adresu po znaku # - przegladarka nie wysyta tej czeSci na serwer,

wiec serwer przechowuje tylko szyfrogram;
¢ link dziata od godziny do 30 dni albo jednorazowo - wygasa po pierwszym otwarciu;

e dostep mozna ograniczy¢ do wskazanych adreséw e-mail - odbiorca potwierdza wtedy

adres kodem;

e po wygasnieciu lub zuzyciu linku serwer usuwa szyfrogram, a w historii zostaje jedynie

informacja o linku (bez tresci); link mozna tez w kazdej chwili cofnaé.

18.5 Kopia zapasowa skarbca

Eksport do pliku .inlockly tworzy zaszyfrowana kopie zapasowa z osobnym hastem:
klucz powstaje funkcja Argon2id z losowag solg i parametrami zapisanymi w pliku, a tres¢ jest
szyfrowana AES-256-GCM. Kopia otwiera sig niezaleznie od konta. Zte hasto i uszkodzony plik

sg nierozréznialne.

/\ Uwaga

Eksport do niezaszyfrowanego pliku (np. CSV) zawiera wszystkie hasta w jawnej

postaci. Uzywaj go tylko do przeniesienia danych i usuh plik zaraz po imporcie.
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Funkcje pomochnicze a prywatnosc

Czesc¢ funkeiji aplikaciji potrzebuje danych ze skarbca. Projektujemy je tak, aby te dane nie

opuszczaty urzadzenia.

19.1 SafetyMeter™

SafetyMeter™ ocenia site haset, wskazuje hasta powtérzone, witryny bez szyfrowanego
potaczenia oraz konta, na ktérych warto wtaczy¢ 2FA. Sprawdzenie haset w znanych
wyciekach odbywa sie na urzadzeniu: aplikacja poréwnuje hasta z dotaczona lista okoto 100
tysiecy haset z publicznych wyciekédw. Nie wysytamy haset ani ich skrétow do zewnetrznych

ustug. Wyniki sg liczone w pamigci i nie trafiajg na serwer.

19.2 Kody 2FA w pozycjach

Klucz 2FA zapisany przy loginie jest czescig zaszyfrowanej treSci pozyciji. Kod jednorazowy

(RFC 6238) liczy aplikacja na urzadzeniu - serwer nie zna klucza ani kodoéw.

19.3 Autouzupetnianie

Rozszerzenie przegladarki i systemowe autouzupetnianie na telefonie wypetniajg formularze
lokalnie. Ustawienia autouzupetniania dla poszczegdlnych witryn sg zaszyfrowane Kluczem
Symetrycznym. Systemowe autouzupetnianie na telefonie odblokowuje skarbiec tg sama

funkcja Argon2id co aplikacja.

19.4 lkony witryn

Aplikacja pokazuje przy pozycjach ikony witryn. Pobiera je przez serwer posredniczacy
Inlockly™ zamiast bezpoSrednio z zewnetrznych ustug, dzigki czemu lista Twoich witryn nie
trafia do firm trzecich. Serwer poSredniczacy poznaje jedynie nazwe witryny, o ktérej ikone
prosi aplikacja. [kony sa zapamietywane na urzadzeniu, a w preferencjach mozna je

catkowicie wytaczy¢ - wtedy aplikacja nie wysyta zadnych zadan.
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19.5 Historia zmian pozyciji

Poprzednie wersje pozycji sg przechowywane zaszyfrowane tym samym kluczem co pozycja.
Serwer zna jedynie czas i autora zmiany, potrzebne do synchronizacji i dziennika aktywnosci.

Okres przechowywania historii zalezy od planu.
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Model zagrozeni granice ochrony

Zaden system nie chroni przed wszystkim. Ponizej opisujemy, przed czym chroni Inlockly™, a

w jakich sytuacjach ochrona zalezy od uzytkownika i jego urzadzenia.

20.1 Przed czym chroni Inlockly™

Zagrozenie

Wyciek bazy danych lub

kopii zapasowej serwera

Przejecie serwera lub

nieuczciwy pracownik

Podstuch potaczenia

Podmiana
zaszyfrowanych danych

Odgadywanie Hasta
Gtéwnego z

wykradzionych danych

Logowanie cudzym
hastem

Sprawdzanie, czy kto$

ma konto

Obejscie 2FA wpisem do
bazy
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Dlaczego dane pozostajg bezpieczne

Baza zawiera szyfrogramy i skréty BCRYPT; klucze
powstaja wytacznie z Hasta Gtéwnego lub klucza

odzyskiwania

Serwer nie zna kluczy; moze zablokowa¢ ustuge, ale nie
odczyta skarbcow

TLS, a pod nim dane juz zaszyfrowane na urzadzeniu

Znacznik uwierzytelniajgcy GCM - zmieniony szyfrogram
nie zostanie przyjety

Argon2id (64 MiB na probe) i BCRYPT na serwerze

Drugi sktadnik, alerty o nowym urzadzeniu, limity préb

Te same odpowiedzi i czasy dla istniejgcych i

nieistniejacych adreséw

Piecze¢ HMAC na wszystkim, co decyduje o dostepie
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Zagrozenie Dlaczego dane pozostajg bezpieczne

Przejecie skrzynki i 7 dni karencji, codzienne powiadomienia i anulowanie
drugiego sktadnika w jednym kliknigciem

celu resetu

20.2 Granice ochrony

e Zainfekowane urzadzenie. Ztosliwe oprogramowanie z petnym dostepem do
odblokowanego urzadzenia (np. keylogger) moze przechwyci¢ Hasto Gtéwne albo
odczyta¢ dane z odblokowanego skarbca. Dbaj o aktualno$¢ systemu i nie instaluj
programow z niepewnych zrodet.

e Stabe lub powtérzone Hasto Gtéwne. Argon2id zwigksza koszt ataku, ale nie zastagpi
dobrego hasta.

¢ Wytudzenie (phishing). Fatszywa strona moze naktoni¢ do wpisania Hasta Gtéwnego.
Rozszerzenie Inlockly™ podpowiada dane tylko na wtasciwej domenie - jesli podpowiedz
sie nie pojawia, sprawdz adres.

e Utrata wszystkich czynnikéw. Bez Hasta Gtéwnego, klucza odzyskiwania i drugiego
sktadnika nie ma samoobstugowej §ciezki odzyskania konta.

e Metadane. Serwer zna informacje administracyjne opisane w rozdziale ,Co widzi serwer”

- w tym nazwy grup i folderéw, czas zmian oraz adresy IP urzadzen.

e Osoby z dostepem do grupy. Cztonek grupy moze odczytac i skopiowac dane, do
ktérych ma dostep. Odebranie dostepu nie usuwa kopii, ktére zdazyt wykona¢ - po

odejsciu osoby zmieh udostepnione jej hasta.

e Sekret TOTP konta. Drugi sktadnik w aplikacji uwierzytelniajacej wymaga, by serwer znat

jego sekret (szyfrowany kluczem serwera). Nie wptywa to na poufno$¢ skarbca.
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Zalecenia

21.1 Dlauzytkownikow

Wybierz dtugie, unikalne Hasto Gtéwne i nie uzywaj go nigdzie indziej.

Zachowaj klucz odzyskiwania poza Inlockly™ - wydrukowany albo na nos§niku w
bezpiecznym miejscu.

Witacz uwierzytelnianie dwusktadnikowe - najlepiej aplikacje uwierzytelniajaca lub klucz
YubiKey - i przechowuj kody zapasowe niezaleznie od telefonu.

Reaguj na e-maile bezpieczenstwa: nowe logowanie, wniosek o reset, uzycie kodu
zapasowego. Jesli to nie Ty - anuluj wniosek i zmief Hasto Gtéwne.

Ustaw krétki czas automatycznej blokady na urzadzeniach, z ktérych korzystaja tez inni.

Regularnie sprawdzaj SafetyMeter™ i zmieniaj hasta stabe, powtérzone i ujawnione w
wyciekach.

21.2 Dlaadministratorow grup i firm

Opracuj procedure potwierdzania tozsamosci przed przywréceniem dostepu po
resecie konta - poza aplikacja, kanatem znanym wcze$nie,j.

Upewnij sie, ze co najmniej dwie osoby maja uprawnienie zarzadzania uzytkownikami i
kopie klucza grupy. Reset jedynego zarzadzajgcego utrudnia przywrécenie dostepu, a
reset jedynej osoby z kluczem oznacza utrate danych grupy.

Nadawaj uprawnienia wedtug potrzeb: dostep do folderdéw i dziatéw tylko tym, ktérzy go
potrzebuja.

Nie umieszczaj poufnych informacji w nazwach grup, dziatéw i folderéw - nie sa
szyfrowane.

Po odejsciu pracownika usuh go z grupy i zmien hasta, ktére byty mu udostepnione.

Przegladaj dziennik aktywnosci grupy, szczegblnie po resecie konta cztonka.

Przypominaj cztonkom o zachowaniu klucza odzyskiwania - to najprostszy sposob, by nie

traci¢ danych.
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Stownik pojec

Pojecie

Hasto Gtowne

Klucz Gtéwny

Hash Hasta Gtéwnego

Klucz Symetryczny

Chroniony Klucz

Symetryczny

Para Kluczy RSA

Chroniony Klucz

Prywatny

Klucz grupy

Klucz odzyskiwania

Klucz wrap / klucz auth
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Znaczenie

Hasto znane tylko uzytkownikowi; nigdy nie trafia na serwer

256-bitowy klucz wyprowadzony z Hasta Gtéwnego
funkcja Argon2id; tylko w pamigci urzadzenia

Jednokierunkowy skrét Klucza Gtéwnego wysytany na
serwer do uwierzytelnienia

Losowy, 256-bitowy klucz konta; szyfruje skarbiec
prywatny i Klucz Prywatny

Klucz Symetryczny zaszyfrowany Kluczem Gtéwnym;

przechowywany na serwerze

Klucz Publiczny (jawny) i Klucz Prywatny; stuzg do

przekazywania kluczy grup

Klucz Prywatny zaszyfrowany Kluczem Symetrycznym;

przechowywany na serwerze

Losowy, 256-bitowy klucz skarbca grupy; kazdy cztonek
ma wtasna zaszyfrowang kopie

128 losowych bitéw (28 znakéw) do odzyskania konta po
zapomnieniu Hasta Gtéwnego

Klucze wyprowadzone z klucza odzyskiwania: pierwszy
szyfruje kopig Klucza Symetrycznego, drugi jest dowodem
dla serwera
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Pojecie Znaczenie

Weryfikator Wartos¢, po ktorej serwer rozpoznaje poprawny klucz

odzyskiwania, nie znajac klucza

Skarbiec Zbiér pozycji zaszyfrowanych tym samym kluczem:
prywatny lub grupy

Pozycja Pojedynczy wpis w skarbcu: login, karta, notatka itp.
Nonce (wektor Losowa, jednorazowa warto$§¢ uzywana przy kazdym
inicjalizujacy) szyfrowaniu AES-GCM

Znacznik 128-bitowa wartos¢ GCM wykrywajgca kazdg zmiane
uwierzytelniajacy szyfrogramu

Piecze¢ HMAC Podpis serwera chronigcy dane decydujace o dostepie

przed modyfikacjg w bazie

Token sesji Identyfikator zalogowanego urzadzenia
Token zaufania Zwalnia z kroku 2FA na zaufanym urzgdzeniu
Karencja 7 dni miedzy wnioskiem o reset konta a mozliwoscia jego

dokonczenia

CSPRNG Kryptograficznie bezpieczny generator liczb losowych
Zero-knowledge Model, w ktérym ustugodawca nie ma kluczy do danych
(zerowa wiedza) uzytkownika
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Standardy i zrodta

¢ NIST FIPS PUB 197 - Advanced Encryption Standard (AES),
https://csrc.nist.gov/pubs/fips/197/final

¢ NIST SP 800-38D - Galois/Counter Mode (GCM) and GMAC,
https://csrc.nist.gov/pubs/sp/800/38/d/final

e ISO/IEC 18033-3 - Encryption algorithms, Part 3: Block ciphers

e |ETF RFC 9106 - Argon2 Memory-Hard Function for Password Hashing, https://www.rfc-
editor.org/rfc/rfc9106

e IETF RFC 8018 - PKCS #5: Password-Based Cryptography (PBKDF2), https://www.rfc-
editor.org/rfc/rfc8018

e |ETF RFC 5869 - HMAC-based Extract-and-Expand Key Derivation Function (HKDF),
https://www.rfc-editor.org/rfc/rfc5869

e |ETF RFC 2104 - HMAC: Keyed-Hashing for Message Authentication, https://www.rfc-
editor.org/rfc/rfc2104

e |ETF RFC 8017 - PKCS #1: RSA Cryptography Specifications v2.2, https://www.rfc-
editor.org/rfc/rfc8017

e |[ETF RFC 6238 - TOTP: Time-Based One-Time Password Algorithm, https://www.rfc-
editor.org/rfc/rfc6238

e IETF RFC 8446 - The Transport Layer Security (TLS) Protocol Version 1.3, https://www.rfc-
editor.org/rfc/rfc8446

e Crockford’s Base32, https://www.crockford.com/base32.html
¢ N. Provos, D. Maziéres, ,A Future-Adaptable Password Scheme” (BCRYPT), USENIX 1999

e OWASP Password Storage Cheat Sheet,
https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage_Cheat_Sheet.html

e NCSC, ,Most hacked passwords revealed as UK cyber survey exposes gaps in online
security”, https://www.ncsc.gov.uk/news/most-hacked-passwords-revealed-as-uk-
cyber-survey-exposes-gaps-in-online-security

e W3C Web Cryptography API, https://www.w3.org/TR/WebCryptoAPI/
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Historia zmian
24.1 v21-5 pazdziernika 2026

Raport opisuje nowe §ciezki odzyskiwania dostepu i ma nowa forme: wersje na stronie
internetowej oraz PDF generowany z tej samej tresSci. Fundamentalne zasady ochrony danych

i schemat kryptograficzny z wersji 2.0 pozostajg bez zmian.

¢ Klucz odzyskiwania (nowy rozdziat i diagram): 128-bitowy klucz tworzony przy rejestracji
pozwala odzyskac konto po zapomnieniu Hasta Gtéwnego bez utraty danych. UsuneliSmy

zapisy o braku mozliwosci odzyskania dostepu.

¢ Reset konta bez klucza odzyskiwania (nowy rozdziat i diagram): 7-dniowa karencja z
powiadomieniami i mozliwo$cig anulowania; skarbiec prywatny jest usuwany, konto, plan i

cztonkostwa zostaja.

e Przywrécenie dostepu do grup po resecie (nowy rozdziat i diagram) przez
zarzadzajgcego grupg, wraz z zasadg potwierdzania tozsamoSsci i wyjatkiem dla
wtasciciela grupy.

¢ Uwierzytelnianie dwusktadnikowe: dodane aplikacje uwierzytelniajgce (TOTP) i 10
koddéw zapasowych, opis limitéw préb, ochrony przed powtérzeniem i dostgpnosci metod
w planach.

e Diagram tworzenia konta uzupetniony o generowanie klucza odzyskiwania; opisy
logowania zaktualizowane (tokeny sesji i zaufania pod pieczecig HMAC, anulowanie

oczekujacego resetu).

¢ Nowe rozdziaty: ,Najwazniejsze w skrocie”, ,Co widzi serwer, a czego nie”, zestawienie
parametréw kryptograficznych i hierarchia kluczy, udostepnianie linkiem i kopia
zapasowa, funkcje pomocnicze a prywatno$¢, model zagrozen, zalecenia dla
uzytkownikdéw i administratoréw, stownik pojec, standardy i zrédta.

¢ Rozdziat o infrastrukturze ograniczony do stanu biezacego (serwery w Unii Europejskiej);
szczegbtowy opis architektury opublikujemy w kolejnej wers;ji.

e Diagramy w wers;ji polskiej i angielskiej, generowane z jednego modelu.
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24.2 v2.0-24wrzesnia 2026

Druga wersja Raportu Bezpieczenstwa Inlockly™. Fundamentalne zasady ochrony danych
pozostajg bez zmian, zmienita sig ich realizacja kryptograficzna. Nowy schemat nie jest

zgodny ze schematem opisanym w wersji 1.0.

¢ Klucz Gtéwny wyprowadzamy funkcja Argon2id (64 MiB, 4 przebiegi, 4 watki) zamiast
PBKDF2-SHA256. Solg jest skrot SHA-256 adresu e-mail. PBKDF2 stuzy juz wytacznie do

wyprowadzenia Hasha Hasta Gtéwnego w jednym powtdrzeniu.

e Dane i klucze szyfrujemy algorytmem AES-256-GCM, ktéry wykrywa kazdg modyfikacje
zaszyfrowanych danych. Przy kazdym szyfrowaniu generowany jest nowy wektor
inicjalizujacy.

e Klucz Symetryczny ma diugos¢ 256 bitéw.

¢ Kopie kluczy skarbcow grup chronimy algorytmem RSA-OAEP (2048 bitéw, SHA-256).

e Domyslny czas braku aktywnoSsci, po ktorym skarbce sg blokowane, wynosi 5 minut.

e Zaktualizowali$my opis technologii (TLS zamiast SSL) i przepiséw o ochronie danych,
usuneliSmy opis ponownego generowania Klucza Symetrycznego oraz poprawiliSmy
btedy redakcyjne.

24.3 v1.0-13 stycznia 2024

Pierwsze publiczne wydanie Raportu Bezpieczenstwa Inlockly™. Ten dokument pomoze Ci
zrozumie€, w jaki sposdb wdrozyliSmy wszelkie rozwigzania w Inlockly™, a takze jak dbamy o

Twoje dane i informacje poufne.
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