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Przyczyny i skutki
potencjalnego wycieku
danych w Twojej firmie.

Jak zabezpieczy¢ firme przed stratami finansowymi
spowodowanymi wyciekiem haset dostepowych, kart ptatniczych i
innych poufnych danych w wyniku cyberataku?
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Wstep

Szanowni Panstwo,

Dzis poruszymy kwestie, ktdra staje sie coraz bardziej kluczowa dla
funkcjonowania kazdej firmy - mianowicie, bezpieczenstwa danych.
Ochrona informacji ma kluczowe znaczenie dla sukcesu i integralnosci
przedsiebiorstwa. W ramach dzisiejszej prezentacji skoncentrujemy sie na
zagadnieniu potencjalnych przyczyn oraz konsekwencji wycieku danych w
wielu firmach.

Na poczatku wykonajmy krétka wizualizacje. Wyobrazmy sobie nastepujacy
scenariusz: w naszej firmie doszto do wycieku danych. Jakie moga by¢
potencjalne skutki tego incydentu? Utrata poufnych informacji, takich jak
hasta, dane kart ptatniczych czy innych wrazliwych danych, moze stanowic
powazne zagrozenie dla stabilnosci finansowej przedsiebiorstwa. To nie tylko
kwestia utraty danych, ale réwniez wptywu na zaufanie klientow i partnerow
biznesowych.

Ponizszy materiat ma na celu gtebsze zrozumienie czynnikéw prowadzacych do
wycieku danych w kontekscie biznesowym oraz analize potencjalnych
konsekwencji. Przedstawimy rowniez narzedzie, ktére mozna wdrozy¢ w celu
zminimalizowania ryzyka i zwiekszenia ochrony przedsiebiorstwa.

Z wyrazami szacunku,
zespot inlockly.com

inléckly




@
N I 6 C k I y Przyczyny i skutki potencjalnego wycieku danych w Twojej firmie.

Jakie firmy s3 narazone na
cyberataki?
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Firmy narazone na ataki

Cyberbezpieczenstwo stanowi nieodtagczny element
rzeczywistosci dla przedsiebiorstw, niezaleznie od ich branzy czy
wielkosci. Wspdtczesne zagrozenia atakami obejmujg niemal
kazdego przedsiebiorce, niezaleznie od specyfiki jego
dziatalnosci. Zapoznaj sie z metodami podnoszenia poziomu
bezpieczenstwa Twojej firmy w obszarze cyberprzestrzeni.

“70% firm w Polsce spotkato sie z sytuacjg, ktéra zagrazata
bezpieczenstwu danych i systemow IT przedsiebiorstwa.
Jednoczesnie sami przedsiebiorcy oceniajg swoj3
cyberodpornos¢ nisko.”

Zrédto: biz.gov.pl
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Wzrost ryzyka cyberatakow w
ostatnich latach

W ostatnich latach obserwujemy alarmujacy wzrost ryzyka zwigzanego z cyberatakami. Dynamiczny rozwdgj
technologii oraz globalna cyfryzacja sprawiaja, ze przedsiebiorstwa stajg sie coraz bardziej narazone na ataki
cybernetyczne. W tym kontekscie warto przyjrzec sie czynnikom, ktdre przyczynity sie do tego wzrostu ryzyka
w ostatnich latach i zrozumieé, jakie wyzwania stawiajg przed nami dzisiejsze realia cyberprzestrzeni.

=

Praca zdalna

Wzrost praktyk pracy zdalnej i hybrydowej w ostatnich latach
wprowadzit nowe wyzwania i dynamicznie zmienit krajobraz
bezpieczenstwa.

W odpowiedzi na pandemie wywotanej wirusem COVID-19 - 72%
ankietowanych matych firm na catym swiecie stwierdzito, ze
przyspieszyto swoje projekty transformacji cyfrowe,|.

Tak szybkie przyjecie technologii sprawito, ze wiele matych firm jest
podatnych na zagrozenia cybernetyczne. Pracujac z roznych lokalizacji i
korzystajac z réznych urzadzen, pracownicy zdalni stajg sie
potencjalnym celem dla atakow.

Prawie jedna trzecia incydentow zwigzanych z cyberbezpieczenstwem
w matych firmach doprowadzita do naruszenia danych w 2020 r., a dane
logowania zostaty naruszone w 44% potwierdzonych naruszen.

Zdalne miejsca pracy wymagajg dostepu do poufhych danych
firmowych (w tym danych logowania) z réznych lokalizacji, co wymaga
odpowiedniego zabezpieczenia.
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Globalna cyfryzacja

Globalna cyfryzacja, bedaca integralng czescig wspdtczesnego biznesu,
Znaczaco zwieksza ryzyko cyberatakoéw. Rozprzestrzenianie sie
technologii cyfrowej na globalng skale sprawia, ze przedsiebiorstwa z
roznych branz staja sie bardziej podatne na ztozone zagrozenia
cybernetyczne.

W swiecie, w ktorym firmy przechodzg na modele dziatania oparte na
danych, kazda organizacja staje sie potencjalnym celem dla
atakujgcych. Wzrost liczby systemdw online, platform internetowych i
zastosowan technologii loT (Internet of Things) stwarza nowe punkty
dostepu, ktére moga byc¢ wykorzystane przez cyberprzestepcow.

W tej rzeczywistosci, gdzie dane sg kluczowym aktywem, koniecznosc¢
skutecznej ochrony przed atakami cybernetycznymi staje sie
imperatywem dla kazdej organizacji, niezaleznie od jej wielkosci czy
dziedziny dziatania. Wartosciowe informacje i poufne dane staja sie
celem atakow, co podkresla wage odpowiednich strategii
bezpieczenstwa w erze globalnej cyfryzacji.
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Phishing

Phishing to forma cyberoszustwa, w ktérej atakujacy podszywa sie
pod zaufang osobe, instytucje lub organizacje, aby naktoni¢ ofiare do
ujawnienia wrazliwych informacji, takich jak hasta, numery kart
kredytowych czy dane osobowe.

Najczesciej odbywa sie to za posrednictwem fatszywych e-maili,
wiadomosci SMS, stron internetowych lub wiadomosci w mediach
spotecznosciowych, ktére wygladaja na autentyczne.

Celem phishingu jest wytudzenie danych, ktére moga byc¢
wykorzystane do kradziezy tozsamosci, przejecia konta lub innych
dziatan o charakterze przestepczym.

Aby sie chronié, warto zachowac ostroznosc¢, weryfikowac
autentycznos¢ wiadomosci i unikac klikania podejrzanych linkdow.

Warto rowniez stosowac¢ menedzery haset, ktére automatycznie
uzupetniajg dane logowania tylko na stronach, ktérych adresy URL
doktadnie odpowiadajg zapisanym danym. To chroni uzytkownika
przed wprowadzeniem haset na fatszywych stronach, ktére prébuja
podszywac sie pod zaufane witryny.
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Podstawowe cechy ataku

typu phishing

Podrabianie tozsamosci

Phisherzy czesto podszywaja sie pod znane i zaufane instytucje,
takie jak banki, firmy, instytucje rzadowe czy serwisy
internetowe. Czesto ich ataki wydaja sie bardzo autentyczne.

Wiadomosci e-mailowe

Jednym z powszechnych srodkow phishingu sa fatszywe
wiadomosci e-mailowe. Phisherzy wysytaja e-maile, udajac, ze
pochodza od zaufanych zrédet, | prosza ofiary o podanie
poufnych informacji, jak numery kart kredytowych czy hasta.

Strony phishingowe

Phisherzy tworzg fatszywe strony internetowe, ktore nasladuja
prawdziwe serwisy, aby przekonac ofiary do wprowadzenia
swoich danych. Czesto uzywaja podobnych adreséw URL czy
domen, aby sprawic, by strony wygladaty autentycznie.

B
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Ataki smishingowe

Smishing to odmiana phishingu, w ktdrej atakujacy uzywaja
wiadomosci tekstowych (SMS) do oszustw. Ofiary otrzymuja
fatszywe wiadomosci z prosba o podanie informacji osobistych.

Ataki spear phishing

W przypadku spear phishingu atakujacy skupiaja sie na
konkretnych osobach czy organizacjach. Tworzg bardziej
spersonalizowane i precyzyjne ataki, bazujac na informacjach
zdobytych na temat swoich celdow.

Ataki spotecznosciowe

Phisherzy wykorzystujg takze media spotecznosciowe, aby
podszywac sie pod znajomych, firmy czy instytucje. Przesytaja
linki do fatszywych stron, zachecajac do klikniecia i podania
poufnych informacji.

Aby unikac¢ phishingu, wazne jest zachowanie ostroznosci przy otwieraniu wiadomosci e-mail, klikaniu w linki czy udostepnianiu poufnych informacji online. Edukacja
& uzytkownikdéw oraz stosowanie dodatkowych srodkdéw bezpieczenstwa, takich jak filtrowanie antyphishingowe, sg kluczowe dla skutecznej ochrony przed tym
rodzajem cyberatakow.
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Bruteforce

Brute force (atak sitowy) to metoda ataku na systemy informatyczne
polegajgca na prébie odgadniecia haset, kluczy szyfrujacych lub
innych danych uwierzytelniajgcych poprzez systematyczne
testowanie wszystkich mozliwych kombinacji.

Atakujacy uzywa w tym celu specjalistycznego oprogramowania,
ktore automatycznie generuje i sprawdza rézne warianty, az do
znalezienia prawidtowego rozwigzania.

Brute force jest skuteczny, ale czesto czasochtonny, zwtaszcza gdy
zabezpieczenia s3a silne i wykorzystuja dtugie, ztozone hasta.

Aby sie przed nim chronié, stosuje sie m.in. mechanizmy
ograniczajace liczbe préb logowania, blokady czasowe,
uwierzytelnianie wielosktadnikowe (MFA) oraz hasta o duzej
ztozonosci

Menedzery haset generuja dtugie, losowe i unikalne hasta, ktore s3
trudne lub wrecz niemozliwe do odgadniecia metoda sitowa. Dzieki
temu nawet jesli atakujacy sprobuje tej techniki, czas potrzebny na
ztamanie hasta bedzie niewspdtmiernie dtugi.
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Podstawowe cechy ataku
typu bruteforce
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Niezliczona liczba préb

Atakujacy dokonuje wielu préb logowania, testujac rézne
kombinacje haset, aby uzyskac dostep do konta. Ta metoda
opiera sie na testowaniu wszystkich mozliwych kombinacji.

Stabe hasta s3 tatwe do ztamania

Atak ten jest szczegodlnie skuteczny w przypadku stabych haset,
takich jak proste sekwencje znakdw, stowa ze stownika czy
powszechne kombinacje.

Wzrost skutecznosci przy stabych zabezpieczeniach

Jesli system nie ma odpowiednich zabezpieczen, takich jak
blokada konta po kilku nieudanych prébach, atak brute force
staje sie bardziej skuteczny.
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Stosowanie automatycznych programow

Atak brute force jest czesto prowadzony za pomoca
automatycznych programow, ktére szybko i systematycznie
testuja rézne hasta bez udziatu cztowieka.

Zagrozenie dla kont online

Ataki brute force moga byc¢ skierowane przeciwko kontom
online, takim jak konta e-mailowe, profile na stronach
spotecznosciowych czy nawet konta bankowe.

Zastosowanie stownika

Wariantem ataku brute force jest atak przy uzyciu stownika, w
ktorym atakujacy testuje popularne hasta, stowa ze stownika czy
kombinacje znanego tekstu.

Aby skutecznie chronic sie przed atakami brute force, wazne jest stosowanie silnych haset, ktére sg trudne do odgadniecia, oraz implementacja dodatkowych srodkow

& bezpieczenstwa. Te moga obejmowac blokady po kilku nieudanych prébach logowania, zastosowanie wielopoziomowej weryfikacji tozsamosci, monitorowanie
aktywnosci, aby wykry¢ podejrzane dziatania, a takze wykorzystywanie menedzeréw haset ktére pomagajg w generowaniu i zapamietywaniu unikalnych haset.
Edukacja uzytkownikéw na temat bezpiecznych praktyk hastowych rowniez odgrywa kluczowa role w ochronie przed tego rodzaju atakami.

inléckly



Keylogging

Keylogging to technika sledzenia i rejestrowania nacisniec klawiszy
na klawiaturze, stosowana zazwyczaj przez cyberprzestepcoéw w celu
zdobycia poufnych informacji, takich jak hasta, dane logowania czy
informacje finansowe.

Dziatanie keyloggera polega na przechwytywaniu w czasie
rzeczywistym kazdego wpisywanego znaku, a nastepnie przesytaniu
tych danych do atakujacego.

Keyloggery moga miec¢ forme oprogramowania (np. ztosliwe aplikacje
instalowane na urzadzeniu) lub sprzetu (np. niewielkie urzadzenia
podtaczane miedzy klawiaturg a komputerem).

Aby sie przed nimi chronié¢, warto stosowac aktualne
oprogramowahnie antywirusowe, unikac instalowania nieznanych
programow i korzystac z bezpiecznych srodowisk do logowania,
takich jak uwierzytelnianie wielosktadnikowe.

Przy korzystaniu z menedzera haset uzytkownik czesto nie wpisuje

recznie haset - sg one wprowadzane automatycznie, co minimalizuje
ryzyko przechwycenia wprowadzanych danych przez keylogger.

inléckly
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Podstawowe cechy ataku z
wykorzystaniem keyloggera

@ Niewidocznosé dla uzytkownika ! ' Ataki na komputery i urzadzenia mobilne
Keylogger dziata w ukryciu i jest zazwyczaj niewidoczny dla 0 Keyloggery moga byc skierowane zarowno na komputery

uzytkownika. Atakujacy staraja sie utrzymac keyloggera w tle, stacjonarne, jak i urzadzenia mobilne, ktére sg uzywane do
aby ofiary nie miaty Swiadomosci o ich istnieniu. wprowadzania informacji za pomoca klawiatury ekranowej.

@ Celowe ataki na dane finansowe Rejestrowanie wszystkich dziatan na klawiaturze
Ataki z wykorzystaniem keyloggerdw czesto maja na celu Keylogger rejestruje wszystkie klawisze wcisniete przez
pozyskanie danych finansowych, takich jak numery kart uzytkownika, zbierajgc informacje o wprowadzanych hastach,
kredytowych czy informacje o kontach bankowych. wiadomosciach e-mail, danych logowania czy innych tekstach.

8 Rézne formy ataku m Zdalne przesytanie danych
Keyloggery moga miec forme sprzetowa (fizyczne urzadzenia TJ, Zebrane dane s czesto przesytane do atakujgcego za pomoca
poditgczane do komputera) lub programowa (aplikacje Internetu. Moze to odbywac sie poprzez e-mail, FTP, HTTP lub
dziatajace w systemie operacyjnym). innych metod transmisji danych.

Ochrona przed atakami keyloggerow obejmuje regularne skanowanie systemu antywirusowego, unikanie klikania w podejrzane linki czy zatgczniki, korzystanie z
& oprogramowania antymalware oraz menedzerdéw haset, a takze sSwiadomosc¢ uzytkownikéw na temat zagrozen i praktyk bezpieczenstwa online. Wspoétczesne narzedzia
bezpieczenstwa czesto wykrywaja i blokuja dziatanie keyloggerdéw, jednak regularne aktualizacje i monitorowanie sg kluczowe w utrzymaniu skutecznej ochrony.
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Nieprzestrzeganie firmowej polityki haset (lub jej brak)

Brak konsekwentnego przestrzegania polityki haset stwarza
potencjalne luki w obronie. Uzytkownicy, ktorzy stosujg stabe hasta
lub niezmienne kombinacje, narazajg organizacje na ryzyko tatwego
dostepu przez potencjalnych atakujgcych do wielu zasobdw
firmowych, co moze miec tragiczne konsekwencje dla
przedsiebiorstwa.

Niedostateczna ochrona danych

Brak skutecznych mechanizmdw ochrony danych, takich jak
szyfrowanie i odpowiednie zarzgdzanie dostepem oraz
udostepnianiem, sprawia, ze informacje firmowe sg bardziej podatne
na kradziez i nieautoryzowany dostep.

Brak odpowiednich uprawnien

Zbyt szeroki dostep do danych dla pracownikdow, ktdrzy go nie
potrzebuja, moze prowadzi¢ do naduzyC. Zasada najmniejszych
uprawnien polega na przyznawaniu pracownikom tylko tych
uprawnien, ktore sg absolutnie niezbedne do wykonywania ich
codziennych zadan.

Brak szkolenh dla pracownikow

Niewystarczajgce szkolenie pracownikéw w zakresie
cyberbezpieczenstwa sprawia, ze stanowig oni potencjalne ogniwo
stabe w tancuchu obronnym. Nieswiadomi pracownicy moga
popetniac btedy, takie jak klikanie w podejrzane linki czy otwieranie
ztosliwych zatgcznikow.
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Gtowne konsekwencje

Pierwszym widocznym efektem cyberatakdw jest utrudnienie lub nawet catkowity paraliz
funkcjonowania firmy. Pracownicy i wtasciciele czesto tracg dostep do kluczowych
danych i narzedzi, co moze objawiac sie na przyktad niemoznoscia zalogowania sie do
skrzynki pocztowej czy uzyskania dostepu do dysku w chmurze. Takie sytuacje nie tylko
zaktdcajag codziennga prace, ale moga rowniez wptywac na realizacje strategicznych celow
biznesowych.

Nie wszystkie skutki ataku sg jednak widoczne od razu. Niepokojgcymi sygnatami moze
by¢ spowolnione dziatanie urzadzen i aplikacji, nagte pojawianie sie lub znikanie plikow i
folderdw, a takze rozsytanie spamu z firmowych komputerow czy telefondw. Takie objawy
czesto pozostajg niezauwazone, co zwieksza ryzyko dalszych strat.

Cyberataki niosg ze soba réwniez powazne konsekwencje finansowe:

a. Przerwy w dziatalnosci firmy oznaczaja realne straty - wedtug danych NASK
az dwie trzecie firm, ktére padty ofiarg cyberataku, odnotowaty wyrazny
spadek przychoddw.

b. Dodatkowo koszty moga generowac utrata lub uszkodzenie danych,
koniecznos¢ przywracania systemow czy naprawy sprzetu i infrastruktury. W
niektérych przypadkach powrét do petnej sprawnosci wymaga zatrudnienia
dodatkowych specjalistow, co wigze sie z kolejnymi wydatkami.

W dtuzszej perspektywie cyberatak moze negatywnie wptyna¢ na wizerunek firmy,

zmniejszy¢ zaufanie klientdw i partnerow biznesowych, a nawet zaszkodzic¢ jej pozycji na
rynku.

inléckly

Straty finansowe dla firm wynikajace
z incydentéw naruszenia
bezpieczenstwa danych.

Srednie koszty incydentéw i naruszen dla firm w
2020 r.:

Liczba pracownikéw Koszt

1-9 7 000%

10-49 17 000%
50-249 50 000%
249-999 133 000%

1000+ 504 000%

W oparciu o dane z oSmiu krajow.
Zrédto: Hiscox, “Hiscox Cyber Readiness Report,” 2020
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12 najlepszych praktyk zarzadzania

hastami dla pracownikoéw.

10.

11.

12.

Uzywaj réznych i silnych hastet dla kazdego systemu i konta.

Nie uzywaj danych osobowych (w tym imion zwierzat domowych i niczego, co mozna
odgadnac¢ z medidéw spotecznosciowych) do tworzenia haset.

Nie uzywaj stow stownikowych z zadnego jezyka.
Uzywaj najdiuzszych mozliwych haset, nigdy nie krétszych niz 12 znakoéw.

Wymagaj co najmniej dwoéch metod uwierzytelniania tozsamosci uzytkownika za pomoca

uwierzytelniania dwusktadnikowego (2FA) lub uwierzytelniania wielosktadnikowego (MFA),

gdy tylko jest to mozliwe.

Aktualizuj hasta do wszystkich kont, ktére zostaty naruszone w wyniku incydentu
Zwigzanego z bezpieczenstwem.

Nie zapisuj haset i nie zostawiaj ich na biurku lub przyklejonych do komputera.
Nie przechowuj haset w przegladarce internetowe.

Wdrozenie silnej, firmowej polityki i systemu egzekwowania, ktdéry zapobiega uzywaniu
stabych haset.

Usun konta i aplikacje, ktére nie s3 juz uzywane.

Zmien domyslne hasta dla waznych systemow, takich jak zdalnie dostepne urzadzenia lub
wszystko, co ma kontakt z Internetem.

Nie przesytaj wspoétpracownikom haset do kont wspétdzielonych niebezpiecznymi
metodami, takimi jak czaty tekstowe, wiadomosci email czy notatki - zawsze korzystaj z
szyfrowanego udostepniania np. za pomocg menedzera haset.

inléckly

o 5 dodatkowych zasad
dla administratorow

Uzywaj szyfrowania podczas przechowywania
lub udostepniania haset.

Wdréz zaawansowane metody uwierzytelniania
2FA/MFA (takich jak aplikacje wierzytelniajace
na telefony komaorkowe lub klucze sprzetowe).

Zmieniaj hasta do kont wspdtdzielonych i
odwotuj indywidualne konta po odejsciu
pracownika z firmy.

Dodaj dodatkowe zabezpieczenia dla kont
uprzywilejowanych - na przykfad poprzez
wdrozenie rozwigzania do zarzadzania
tozsamoscia (IAM), ktére egzekwuje bardziej
rygorystyczne zasady dla tych uzytkownikow.

Edukuj pracownikéw, wykonawcow i innych
uzytkownikow, aby nie uzywali ponownie haset
firmowych do kont osobistych.




Zarzadzanie dostepami dla
uzytkownikow i zespotéw w firmie

Menedzer haset to nieocenione wsparcie dla zespotdw w firmie, ktére pomaga im bezpiecznie wykonywac
codzienne obowiagzki. Wraz z rozwojem organizacji i pojawianiem sie nowych dziatéw oraz pracownikdw, menedzer
haset staje sie niezastgpionym narzedziem w zarzadzaniu poufnymi danymi i kontami.

Ponizej znajduje sie kilka przyktadow gtownych obszarow funkcjonalnych, ktére moga skorzystac na lepszym zarzadzaniu hastami.

inlockly

Sprzedaz i obstuga klienta

Zespoty sprzedazowe codziennie korzystaja z aplikacji, takich jak platformy CRM, ktére umozliwiajg zarzadzanie relacjami z
klientami. Przechowujg one dane osobowe klientow, czyli informacje pozwalajace na ich identyfikacje. Ochrona tych danych jest
kluczowa dla budowania i utrzymania zaufania klientow.

Kadry (HR)

Dane osobowe pracownikow, takie jak numery identyfikacyjne czy daty urodzenia, sg niezwykle cenne dla cyberprzestepcow.
Zespoty HR, jako straznicy tych danych, czesto staja sie celem cyberatakow. Dodatkowo, osoby odpowiedzialne za wdrazanie
nowych pracownikow zarzadzajg wieloma danymi uwierzytelniajgcymi — czasem dziesigtkami lub setkami. Menedzer haset
wspiera dziaty HR, chronigc poufne informacje i utatwiajac proces wdrazania nowych pracownikow.

Finanse

Dziat finansowy realizuje kluczowe zadania, takie jak ksiegowos¢, zarzadzanie przeptywami pienieznymi, prognozowanie
finansowe czy pozyskiwanie kapitatu. Te dziatania wigza sie z dostepem do wielu poufnych informacji finansowych
przechowywanych w réznych systemach i na kontach. Ochrona tych danych jest niezbedna, aby zapewnic
bezpieczenstwo firmy.
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Technologia (IT)
&0

W matych firmach zespot IT jest czesto niewielki, a obowigzki administratora
bywaja dzielone miedzy pracownikdw z innych dziatéw. Lista zadan jest zwykle
bardzo dtuga — od ochrony witryny internetowej przed wtamaniami, przez
wdrazanie i wycofywanie pracownikdow z aplikacji, az po radzenie sobie z
incydentami bezpieczenstwa i resetowanie haset. Menedzer haset pomaga
usprawnic te procesy, jednoczesnie wzmacniajac poziom ochrony i promujac
kulture bezpieczenstwa w firmie.

@; Marketing
Zespot marketingu korzysta z wielu narzedzi cyfrowych, od mediow
spotecznosciowych po aplikacje do projektowania i zarzadzania projektami.
Pracownicy czesto dzielg sie loginami w sposob niezabezpieczony, co zwieksza
ryzyko wiaman. Menedzer haset pomaga chronic te dane i zapobiegac ich nie
odpowiedniemu wykorzystaniu.

% : Ptace
Pracownicy dziatu ptac obstuguja dane osobowe i finansowe catego personelu, co
czyniich czestym celem cyberatakow. Ochrona tych informacji jest kluczowa, aby
zapewnic bezpieczenstwo firmy i jej pracownikow.

@ Zamowienia i dostawcy
Oprdécz danych pracownikéw i klientéw, wazne jest rowniez chronienie poufnych
informacji dostarczanych przez dostawcéw. Moga to by¢ m.in. numery
identyfikacyjne freelancerdw, konta bankowe firmowe czy inne wrazliwe dane
wymagane w procesie wspotpracy. Odpowiednia ochrona tych informacji pozwala
zespotowi ds. zaopatrzenia utrzymac zaufanie wartosciowych partnerow
biznesowych.
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Czym jest aplikacja Inlockly™?

Aplikacja Inlockly™ to narzedzie z grupy menedzerdw haset, ktory przechowuje wszystkie hasta w jednym
bezpiecznym miejscu, umozliwiajac jednoczesnie tatwe zarzadzanie loginami i tworzenie dtugich, losowych i
unikalnych haset. Wystarczy zapamietac tylko jedno hasto - hasto gtéwne do aplikacji Inlockly™.

Menedzer haset automatycznie synchronizuje wszystkie hasta na wielu urzadzeniach, dzieki czemu mozna uzyskac
do nich dostep i zarzadzac¢ nimi z dowolnego miejsca.

Stosujemy najsilniejsze dostepne szyfrowanie, umozliwiamy logowanie sie do kont za pomoca kilku kliknie¢ oraz
oferujemy szereg dodatkowych korzysci.

Jak nasza aplikacja chroni przed poznanymi wczesniej zagrozeniami?

Inlockly™ znaczgco utatwia wszystkim pracownikom zachowanie najlepszych praktyk w zakresie bezpieczenstwa haset i
zarzadzania dostepami, co zmniejsza ryzyko wystgpienia wycieku danych poprzez poznane wczesniej ataki.

° Ochrona przed phishingiem ° Pomoc w przestrzeganiu polityki haset
° Ochrona przed keyloggingiem ° Bezpieczne udostepnianie danych pracowniczych
° Ochrona przed atakami brute force ° Zarzadzanie uprawnieniami i kontrola dostepu

inléckly
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Ochrona przed phishingiem

Inlockly™ petni istotng role w ochronie przed phishingiem poprzez kilka kluczowych funkcji i praktyk, takich jak:

i Nieznanawitryna

@ Ukrywanie danych logowania ﬁ Przechowywanie innych wrazliwych danych

na mezananyCh WltrynaCh Inlockly™ przechowuje nie tylko hasta, ale takze inne wrazliwe dane,

takie jak numery kart ptatniczych, notatki firmowe czy dane osobowe,

Aplikacja Inlockly™ automatycznie wypetnia formularze logowania na
a to wszystko w bezpieczny i szyfrowany sposob.

stronach internetowych. To eliminuje ryzyko wpisywania danych
logowania przez uzytkownika na fatszywych stronach phishingowych.
Dane logowania s3g scisle powigzane z adresem domeny internetowej, a
adresy te sg automatycznie porownywane z adresem na ktérym
znajduje sie uzytkownik - jezeli nie sg zgodne - dane zostajg ukryte.

Dzieki wbudowanemu filtrowi adresdw internetowych, aplikacja
ostrzega uzytkownika, gdy witryna nie jest zaufana, chronigc informacje
przed wyciekiem podczas atakow phishingowych.
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Ochrona przed atakami brute force

Inlockly™ chroni przed atakami typu brute force poprzez zastosowanie kilku kluczowych mechanizmdow bezpieczenstwa:

s7b3h'5:xv9q D¢

Liczba znakow 12

Uzyj duzych liter

Uzyj liczb ()
©

Uzyj znakéw specjalnych

/3 Generowanie i przechowywanie
<_/ silnych i niepowtarzalnych haset

Inlockly™ umozliwia generowanie i przechowywanie silnych, losowych
haset dla kazdego konta. Te hasta sg zazwyczaj dtugie, zawierajg rozne
znaki, co znacznie utrudnia proby ztamania hasta poprzez atak brute
force. Takie frazy sg ciezkie do zapamietania bez menedzera haset,
dlatego aplikacja Inlockly™ zapamieta je za Ciebie | automatycznie
uzupetni przy prébie logowania na zaufanych witrynach.

inléckly

Srednia sita uzywanych haset

SILNE DOBRE sease () BARDZO staBE
jan@inlockly.com &
anna@inlockly.com

HORAROK ojOook ROKOKoK

1 niebezpieczne uzycie

& Ostrzezenia o stabych hastach

Inlockly™ automatycznie oblicza site hasta | ostrzega uzytkownikoéw

przed stosowaniem stabych fraz, co motywuje do korzystania z bardziej

bezpiecznych kombinacji.
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Ochrona przed keyloggingiem

Inlockly™ pomaga w ochronie przed keyloggingiem, czyli rejestrowaniem klawiszy przez ztosliwe oprogramowanie, poprzez

zastosowanie nastepujacego srodka bezpieczenstwa:

jan@inlockly.com

s OOPOORRERES B

witryna.pl

b Automatyczne wypetnianie formularzy

Menedzer haset automatycznie wypetnia pola formularzy logowania,
eliminujac koniecznos¢ wprowadzania haset za pomoca klawiatury. To
niweluje ryzyko przechwycenia haset poprzez keyloggera.

inléckly

v

nu

jan@inlockly.coll@8y/B?E(H+MbQe o a

qwerty12345674HMeQfTWmzag4t7 O

Szyfrowanie danych

Dane przechowywane sg w zaszyfrowanej formie, zarowno w pamieci
lokalnej, jak i w chmurze. Szyfrowanie uniemozliwia dostep do
prywatnych danych, w tym haset, w postaci czytelnej dla cztowieka.



Bezpieczne udostepnianie danych pomiedzy pracownikami

Menedzer haset moze znaczgco wspomagac bezpieczne udostepnianie danych pomiedzy pracownikami poprzez wprowadzenie
kilku kluczowych funkcji i praktyk:

6 o

: :
@06 : e
&) ® . @ . 006

®

[fé Udostepnianie bezposrednio z menedzera tg Zarzadzanie uprawnieniami
Menedzer haset umozliwia udostepnianie danych dostepowych Menedzer haset pozwala na precyzyjne zarzadzanie uprawnieniami
bezposrednio z aplikacji, eliminujac koniecznosc przesytania ich poprzez dostepu do haset. Administratorzy moga okreslac, kto ma dostep do
niezabezpieczone kanaty komunikacyjne. Pracownicy moga Jakich zasobow i na jakich warunkach, co zwieksza kontrole nad
udostepniac miedzy sobg dostep do poufnych informacji bez udostepnianiem informacji.

koniecznosci jakiekolwiek przesytania.
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Bezpieczne udostepnianie danych pomiedzy pracownikami

Menedzer haset moze znaczgco wspomagac bezpieczne udostepnianie danych pomiedzy pracownikami poprzez wprowadzenie
kilku kluczowych funkcji i praktyk:

o

e G GO©

C% Bezpieczne udostepnianie ® Historia i $ledzenie dziatan

hasta zewngtrznym partnerom Menedzer haset oferuje funkcje sledzenia dziatan i historii

udostepniania. To umozliwia monitorowanie, kto i kiedy miat dostep do
konkretnych danych, co moze byc¢ przydatne w przypadku audytow
bezpieczenstwa.

W przypadku wspotpracy z zewnetrznymi partnerami czy dostawcami,
menedzer haset umozliwia szyfrowane udostepnianie danych
dostepowych, eliminujac potrzebe przesytania ich za posrednictwym
niebezpiecznych metod, takich jak wiadomosci tekstowe.
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Bezpieczenstwo Twojej firmy to
nasz priorytet.

Podejscie z ktérego korzystamy na co dzien to "prywatnos¢ w fazie projektowania". Oznacza to, ze kazda decyzja
projektowa rozpoczyna sie z mysla o bezpieczenstwie i prywatnosci uzytkownika oraz jego danych.

Informacje i dane przechowywane w Inlockly™ sg szyfrowane i tylko Ty posiadasz klucz (na swoim urzadzeniu)
pozwalajacy na ich odszyfrowanie. Inlockly™ jest zaprojektowany tak, aby chroni¢ uzytkownika przed naruszeniami i
innymi zagrozeniami. Nawet programisci i inni pracownicy Inlockly™ nie majg mozliwosci podejrze¢ lub udostepnié
chronionych danych i informacji poufnych uzytkownika.

Wytacznie Ty mozesz uzyskac¢ dostep do swoich prywatnych danych przechowywanych w Inlockly™.

Twoje dane w Inlockly™ sg w petni zaszyfrowane w celu zapewnienia bezpieczenstwa. Korzystamy z zaawansowanych
technik szyfrowania i zabezpieczen takich jak AES-256-GCM oraz Argon2id, aby miec¢ pewnosc, ze tylko Ty posiadasz dostep

do swoich informacji.

'+ RODO B ccpPA
* *

« » x ZGODNOSC ZGODNOSC
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Z mysla o bezpieczenstwie

Twoich danych

XXX Twoje hasto gtéwne

Chroni Twoje dane na zalogowanym urzadzeniu. Tylko Ty znasz swoje
hasto gtéwne. Nigdy nie zostaje one przestane do serwera Inlockly™.

@' Automatyczne czyszczenie schowka

Inlockly™ automatycznie wyczysci schowek po uzyciu skopiowanych
wrazliwych danych takich jak loginy i hasta.

6 Automatyczne blokowanie urzadzenia

Po dtuzszym braku aktywnosci Inlockly™ automatycznie wyczysci
pamiec i poprosi Cie o ponowne uwierzytelnienie.

inléckly

Twoje klucze szyfrujace

Tworzone sg lokalnie na Twoim urzadzeniu i zabezpieczone dzieki hastu
gtownemu. Klucze szyfrujgce zabezpieczajg dane w chmurze,

SafetyMeter™ - prywatny ochroniarz

SafetyMeter™ to narzedzie informujace Cie o wykrytych potencjalnych
zagrozeniach i naruszeniach bezpieczenstwa Twoich danych.

Wydalismy raport bezpieczenstwa

W petni udokumentowalismy nasz projekt oraz mechanizmy
zabepieczen, ktory doktadnie opisuje dziatanie najwazniejszych
punktéw aplikacji. Kazdy moze sie z nim zapoznac na naszej stronie
internetowej pod adresem www.inlockly.com.
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Wyprobuj przez 14 dni za darmo

Aplikacja Inlockly™ na Twoim urzadzeniu:
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Twoj kod rabatowy:

EBOOKIO

10% znizki na pierwsza transakcje

6 Odwiedz nas na www.inlockly.com



